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Introduccio

La rapidesa, facilitat i comoditat que proporciona la xarxa per a la realitzacié de determinats
tramits, gestions i compres fa que cada vegada estigui més present a la nostra vida quotidiana.

Als darrers anys les administracions publiques han incorporat les tecnologies de la informacio i
la comunicaci6 com una forma d'oferir als ciutadans un millor accés a la informacio
governamental i també per millorar la qualitat dels seus serveis. Sol-licitar un canvi de domicili
al padré municipal, presentar la declaracié de la renda o concertar una cita amb el metge de
capcalera, entre molts altres, s6n tramits que es poden realitzar a través d'Internet, sense
necessitat de desplacar-se fisicament o haver de complir determinats horaris.

Per altra banda, el comerg electronic facilita la compra de tot tipus de productes i serveis aixi
com tenir accés a ofertes i promocions exclusives que poden contribuir de manera significativa
al nostre estalvi diari. De la mateixa manera les xarxes socials afavoreixen el sorgiment de
noves tendéncies de consum basades en métodes tradicionals, com lintercanvi de bens i
serveis o la col-laboracié, que tenen un gran potencial de desenvolupament i que sén un
alternativa a la societat de consum tradicional.

Coneixer els serveis de l'administracio electronica, els tipus de certificats digitals que
garanteixen la nostra identitat digital, les caracteristiques de les botigues virtuals o0 com
realitzar compres a la xarxa de manera segura son alguns des elements que ens permetran
ampliar el nostres horitzons com a usuaris del serveis publics que es poden trobar la xarxa i
com a consumidors.

Mapa conceptual

[ L'administracio electronica J

|

[ Oficines virtuals i organismes oficials }

[
| I

[Gestionsilrémits} [ Altres serveis J

—

Identitat digital ]
|

[ Signatura electronica ]

Certificats Altres

digitals sistemes
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1.Serveis i gestions

L’administracio electronica

Definicio i caracteristiques

La incorporacié de les tecnologies i d'Internet a les administracions publiques als darrers anys
ha comportat un canvi en els models tradicionals que es fonamenta en el desenvolupament de

la innovacio tecnologica

publics.

e-administracio

, la reorganitzacié administrativa

i la millora continua dels serveis

L’administraci6  electronica

(e-administracié) és el model

d’administracio publica basada en I'Gs de les tecnologies de la
informacié i la comunicacio (TIC), combinat amb els canvis
organitzatius i juridics necessaris, amb I'objectiu de millorar
I'eficiéncia interna, les relacions interadministratives i les relacions

de [l'administraci6 amb les persones, les empreses i les

organitzacions.

A més dels beneficis que aporta I's de les tecnologies a la mateixa administracio, té també una
serie d'avantatges ! per a la ciutadania:

Accessibilitat als serveis publics les 24
hores del dia durant tots els dies de
any.

Simplicitat en la realitzacio de tramits.
Rapidesa i agilitat en I'obtenci6 del
servei requerit i possibilitat d'arxivar
copies en format digital dels
documents.

Eliminaci6 de la necessitat de
desplacar-se fisicament per a la
realitzacié de determinats tramits.
Aplicaci6  dels  principis  basics
relacionats amb la no exclusi6 i la
facilitaci6 de l'accés a les noves
tecnologies.

Malgrat aquests avantatges, encara hi ha barreres

importants:

-

Il-lustracid 1: Les noves tecnologies permeten fer
tramits des del mateix domicili. Autoria: Ingrid
Eulenfan. Obra sota llicencia CC Reconeixement
— No Comercial — Compartir Igual 2.0

La insuficient integraci6 de les TIC a la vida quotidiana de part de la poblacié.
El desconeixement sobre els serveis en linia de I'e-administracio.

Falta d'interoperativitat

entre administracions publiques.

Les dificultats en el finangament de les plataformes.
La desconfianca , tant per part de la ciutadania com per part de les institucions
publiques, en la seguretat dels mitjans electronics com a metode valid de

comunicacio.

Font: Generalitat de Catalunya: http://goo.gl/ZmneQ




Consulta d'informacio6 i realitzacio de tramits

En general, podem trobar diferents maneres per relacionar-nos amb les administracions
publiques a través d’Internet: des de consultar informacié sobre el funcionament d'un servei a
realitzar tramits que abans només es podien realitzar de manera presencial, com la declaracio
de la renda.

Algunes d’aquestes gestions poden ser completament telematiques i d'altres combinar una
tramitacié en linia amb una part de presencial .

Cita prévia
peral DNI i
Passaport

&

Creacid
d'empreses RECB.I'CB
de feina

Declaracic W Certificat de Declaraci6 de
naixement, Consulta de I'IRPF: esborrany
matrimoni, i presentacid
defuncio

iB Beques i &

Ajudes del
Ministeri

d'Educacio Sol-licitud de
Ceni_ﬁcat pensions Targeta
= de vida = sanitaria
al parmis
d'estrangeria O e

@ Fi Presentacioc ﬂ
de dendncies
a la Policia
Consulta Macional F—
d'inscripcio en ? EIPr.-,t-! cions
el cens u : atur
electoral i

< ' &

Il-lustracid 2: Font: www.060.es

La identitat digital i els sistemes d’identificacio

Identitat digital

Per fer servir molts d’aquests serveis publics a Internet cal un sistema d’identificaci6  que
depén en gran mesura de les caracteristiques del servei al qual es vol accedir (DNI electronic,
certificats que permeten garantir la identitat d’'una persona, claus de registre d’accés...).

La importancia de la identificacio

La identificaci6 és un dels principals elements de I'administracio
electronica donat que cal poder garantir amb seguretat que la
persona que realitza el tramit és la que afirma ser.




Alguns conceptes relacionats amb la identificacié a la xarxa sén:

Signatura electronica

Es un sistema d’acreditaci6 que permet
verificar la identitat de les persones.
Consisteix en un conjunt de dades en format
electronic que estan relacionades amb
d’'altres dades electroniques, que s'utilitzen
com a mitja per identificar una persona. Es
tracta d'un concepte legal associat a
I'autenticitat, integritat i confidencialitat de la
informacio.

Certificat digital

Es un document digital mitjancant el qual
un tercer de confianga garanteix la
vinculacié entre la identitat d'un subjecte o
entitat i la seva identitat digital.

ARXIU  AGENDA  COLLABORA

@ LEsPAl

Quines son les milloresdela  e-TrustEx, 'EACAT europeu Espais
nova versio d’eTRAM? (1)

Espaidinteroperabilitat

£ Espai de ramitacio enre administracions
© divendres, 02 agost 20130302

7 ialbors

® Cap comentar

amitacio electronica
agost 20131200

°m

7 anav
-cp

l Secretariat General de la Comissio Europea esta
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base de dad:  que p menor,ala itentiitat, it el RO E..| TE® U »
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GRN T 10 =
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L’administracié electronica, Proposta de l’estratégia de = e el

. i ] 22 pdubdeinnovaco

una peca clau en el procés de  mobilitat del Consorci AOC o i
K. Entrevista al director-gerent del Consorci AOC,

reforma de les Alex Pélach (ol enlac) feadministraco

I-lustracio 3: Blog de I'administracid oberta de Catalunya.

Aquest certificat ha de ser emés per una autoritat de certificacid , és a dir, una entitat de
confianca encarregada de verificar les identitats certificades.

Cada certificat esta identificat per un niimero de seérie Unic i té un periode de validesa que

esta inclos en el mateix certificat.

Certificats electronics

Hi ha diferents autoritats certificadores:

¢ CATCert: www.catcert.cat

La signatura electronica esta protegida per certificats electronics,
gue son documents que relacionen les claus de la signatura
electronica amb la seva identitat. Aquests certificats electronics sén
expedits per autoritats de certificacio o serveis de certificacié.

» Direccion General de la Policia (expedeix el DNI electronic):

www.dnielectronico.es

» Fébrica Nacional de Moneda y Timbre: www.cert.fnmt.es
¢ Camerfirma: www.camerfirma.com

¢ Firmaprofesional: www.firmaprofesional.com

¢ ACE: www.ace.es

Per seguir aprofundint en el certificat digital

Per saber més sobre el certificat i la signatura digital es poden

SABER-NE consultar recursos que expliquen qué sén i com funcionen.

MES [https://groups.diigo.com/group/cibernarium/content/tag/certificat_dig

ital

/



No tots els serveis de I'administracié requereixen d’identificacié, per exemple, les pagines
informatives, com el portal de la Generalitat, www.gencat.cat, tenen les mateixes
caracteristiques que la resta de llocs web. Draltres, en canvi, s'anomenen llocs web segurs

la seva adreca URL comenca amb “https” i apareix un cadenat a la barra d’adreces del
navegador:

Generalitat ...

+ ; ovt.gencat.cat/gsit O

[} Gareestt o cermera . e [ 3

Doy Wt 04 Tt | Cits s

i Sorvis de | Offcina

Busiia de coatacts

Il-lustracid 4: Lloc web segur

Un lloc web segur es caracteritza per fer servir un certificat digital i pel tipus de comunicacié
gue és xifrada i no accessible per terceres persones.

Si premem damunt del cadenat veurem la informacio relativa al certificat digital corresponent.

Transaccions electroniques segures

Les caracteristiques dels llocs webs segur les trobem també a les
pagines de la banca en linia i a les botigues virtuals i identifiquen les
transaccions electroniques segures.

Es important seguir algunes recomanacions per garantir la seguretat
d’aquestes transaccions.

[https://groups.diigo.com/group/cibernarium/content/tag/llocs web s

egursl




Tipus de signatures electroniques i certificats dig

Existeixen diferents nivells de signatures
electroniques i de certificats digitals. En
funcié del tramit que es vulgui fer i de les
exigencies de seguretat cal escollir un o
altre.

Respecte a la signatura electronica es

itals

CAT[Cert it

Inici/ RECURSOS / Formacié /
Formacié en linia

JIRIER S Operadors ER IdCAT

Introductori de Signatura-e

CATCERT SERVEIS COMUNICACIO

poden diferenciar tres nivells:

FORMACIO
+ Formacié presencial

* Formacié en linia

Segons un
signatura

Signatura electronica ordinaria

* La llei 59/2003 defineix la
signatura electronica
ordinaria com el conjunt de
dades en format electronic
consignades junt amb altres
associades amb elles, que
poden ser utilitzades com a
medi  d'identificaci6  del
signant.

« Alguns exemples so6n el codis

Signatura electronica avancada

i

MER

Curs virtual d'operadors d'entitat de registre idCAT

CONTACTA
 Mitiangant el formular|

Objectius

Assolir els coneixements basics sobre el certificat digital i la signatura electronica | conéixer el funcionament de
les aplicacions d'emissio de certificats IdCAT aixi com els requisits legals | procedimentals

Destinataris
Personal de les Entitats de Registre [dCAT que haura d'emetre | gestionar els certificats digitals idCAT.
Requisits previs

Cal que el vostre ens sigul. o estigui tramitant ser-ho, ER IICAT | hagi et aribar a CATCert Ia fitxa d'entitat de
registre I[dCAT i |a sol-licitud | certificat de dades dels centificats d'operador.

Il-lustracid 5: Informacié sobre formacio sobre certificacio digital de

CatCert.

PIN o fer servir un usuari i una contrasenya.

e La llei 59/2003 defineix la signatura avangada com la signatura electronica que

permet identificar al signant
signades, que esta vinculada

i detectar qualsevol canvi posterior de les dades
al signant de forma Unica i a les dades a les quals es

refereix i que ha estat creada per medis que el signant pot mantenir sota el seu

control exclusiu.

« Un exemple és la signatura generada amb els certificats idCAT.

Signatura electronica reconeguda

« Lallei 59/2003 defineix la signatura reconeguda com la signatura avancada basada

en certificat reconegut i gen
firma.
e Aquest tipus de signatura té e

recurs __sobre la
digital publicat a

erada mitjancant un dispositiu segur de creacié de

| mateix valor juridic que la signatura manuscrita.

Display: | Certificates o ]

Xarxanet.org els certificats digitals
es poden classificar en funcié de
dues caracteristiqgues: segons el
perfil d'acreditaci6 i segons el
suport del propi certificat.

Segons el perfil d'acreditacié6 es
classifiquen en:

e Certificat personal
Acredita la identitat del seu
titular, que sempre ha de
ser una persona fisica.

e Certificat de pertinenca a
empresa: Garanteix la

Name @ Edit Certificate Trust

[ Adobe Root CA L
EC-ACC <ec_acc@cateert.net> Certificate Details
[ EC-IDCat <ec_idcat@catcert.net>
EC-GENCAT <ec_gencat@catcert.net
EC-SAFP <ec_safp@catcert.net>
KEYNECTIS ICS CA

Staat der Nederlanden Root CA - G2
Staat der Nederlanden Root CA

[& Globalsign DocumentSign CA
VeriSign Class 3 SSP Intermediate CA
[ TC TrustCenter CA 7:PN

|

Help

Subject: EC-ACC <ec_acc@catcert.net>
Issuer: EC-ACC

Usage: Sign certificate (CA), Sign CRL
Expiration: 07/01/31 22:59:59 L

fIrust]| Policy Restrictions

A certificate used to sign a document must be a trusted root or be
issued by a trusted oot in order for signature validation to succeed.
Revocation checking is not performed on or above a trusted root.

Use this certificate as a trusted root

If signature validation succeeds, trust this certificate for

Certified documents
[ Dynamic content
[] Embedded high privilege Javascript

[] Privileged system operations (networking, printing, file access, etc

Certificate Details...
Help Cancel oK

Il-lustracid 6: Podem gestionar els certificats instal-lats als nostres
dispositius diaitals. Exemple d'Acrobat Reader.



identitat de la persona fisica titular del certificat, perd també la seva vinculacié a una
determinada entitat en virtut del carrec que ocupa en aquella. Per tant, els tramits que
pot fer amb el certificat han de ser els que hagi de fer en el desenvolupament de la
seva activitat habitual dins I'organitzacio.

« Certificat de representant : Es I'emés a favor d'una persona fisica representant d'una
determinada entitat, i es diferencia de l'anterior en que aquesta persona ha de ser
administrador de la mateixa.

e Certificat de persona juridica : Identifica una entitat com a tal a I'hora de realitzar
tramits davant les administracions o institucions.

Segons el tipus de suport es poden identificar:
« Programari: Consisteix en un fitxer informatic, que no té suport fisic més que el propi
ordinador o servidor a on s'instal-la.
« Certificat de targeta : Es troba allotjat en una targeta.
» Dispositius USB criptografics

Modificacié de dades i renovacio

Cal tenir en compte que:

e Les dades d’'un certificat, per motius de seguretat, no poden
ser modificades. Si aquestes han canviat s’haura de fer un
nou certificat.

« Els certificats digitals tenen un cicle de vida i, per tant, com
passa amb altres documents d’identitat s’han de renovar.

Per obtenir els certificats cal consultar la informacié que s’inclou als
llocs web de les autoritats certificadores corresponents.

Alguns del sistemes de signatura electronica més utilitzats son:
DNI electronic:

Es el document que certifica la identitat
del ciutada o ciutadana en el moén fisic [ .. !ﬁgﬁgﬁo‘@gom;nspoucm %

pero tam bé a |es transaCCIons I i ‘ClUDADANa;. ‘EMPRESAS ’ADMIN[STRACKONESOF[CKNA TEI
telematiques, de manera que facilita que stes e onascronc » tico / fndice

GUIA DE REFERENCIA BASICA

pugui llegir tot tipus de documents covounuareioue

OBTENCION DEL DNIE

electronics. Si es fa servir un dispositiu  sewcos oisrousizs

., . MARCO LEGAL
segur de creacid de la signatura, la roumesoecemcacion

AUTORIDADES DE VALIDACION

Blenvenidos

_ La Policia Nacional alcanza la cifra de 35.000.000 DNI electrénicos
expedidos.

signatura  electronica  tindra  efectes ciomwo LEE

equivalents als de la signatura e s

manuscrita .  Sfickee o cipatitin G e
B cambiar el PIN @
Conozca cémo cambiar la contrasefia (o0 i
PIN) de su DNI electrénico

Per a la utilitzacié6 del DNI electronic és 0 P conen

necessari comptar amb determinats
elements de maquinari i programari per

Verifique el estado de los certificados
digitales y compruebe el funcionamiento

de su DNI electrdnico

s I Novadades
accedir al xip de la targeta. Dhcendedoscargns
Desde esta area podra descargarse los %
il okl e opendnii

Il-lustracié 7: Plana web del DNI electronic
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Per seguir aprofundint en el certificat digital

SABER-NE

MES

Per aprendre a utilitzar el DNI electronic podeu consultar un
videotutorial i recursos.

[https://groups.diigo.com/group/cibernarium/content/tag/DNI _electr%

C3%B2nic]

idCAT:

L'idCAT és el certificat digital reconegut
de CATCert (www.catcert.cat) que
garanteix la identitat dels ciutadans i
ciutadanes a Internet per mitjans
electronics amb diferents
administracions i, a més, assegura la
integritat de les dades, aixi com, si
s'escau, la seva confidencialitat. Permet
produir el tipus de signatura electronica

Inici | Setk-2 | Consorci AOC | EACAT | ICAT

caliert Pt

Que més puc fer amb
el meu certificat?

=~

it |

Gastelano | Mapa web | Contacte

CATCERT SERVEIS COMUNICACIO

SEU ELECTRONICA

> il Permi ge contractant
> € Faclures elecirbniques
> B Bustia de suggeriments

> ‘¥ Nolificacions elecironique
> visiteu a seu-e

avancada.

 grmits |
{f_ﬂ\éﬂo’:t licatius: \
-_—\
E TING O VULL . B 1incuna N\ SERVE
C o C b e\ SER
UN IDCAT S T-CAT ;&;ALLS

Sou un ciutada o ciutadana? LdCAT assegura Treballo a 'administraci6 publica catalana i tinc
la vostra identitat a Ia xara una T-CAT

Serveis | productes de certificacic
per a les administracions publiqu

» Sol-liciteu 1 utilitzeu-o »Per a qué em servelx?

Il-lustracid 8: Plana web de CATCert

»Vull conélixer els servels

Les funcionalitats principals sén:

» ldentificaci6 en portals i aplicacions.
« Signar i xifrar documents i correus electronics.
« Dur a terme tramits telematics amb plenes garanties juridiques i técniques.

SABER-NE
MES

Com utilitzar I''dCAT?

A la xarxa es pot trobar molta informacié sobre qué és i com utilitzar
el certificat digital idCAT. També es pot consultar el canal de
Youtube del certificat, on s'ofereixen videotuturorials.

[https://groups.diigo.com/group/cibernarium/content/tag/idCAT]

Certificats digitals als dispositius mobils

Respecte a la utilitzacié de la signatura electronica als dispositius
mobils actualment existeixen lectors especifics que permeten fer
servir el DNI electronic.

Pel que fa a la instal-laci6 de certificats als navegadors mobils,
també és possible encara que no és del tot recomanable per motius
de seguretat: cal tenir en compte que la mobilitat comporta un risc
més alt respecte a la seva pérdua o robatori. En aquests casos una
tercera persona podria suplantar la nostra identitat.

12



Gestions i tramits d'utilitat

Alguns del serveis més habituals que podem fer a través d’Internet sén:

Declaraci6 de la renda:

Es un dels tramits més importants que es pot realitzar de forma completa a la xarxa.
Evita haver de realitzar desplagaments a les oficines de I'Agéncia Tributaria o als bancs
i fer-ho el dia i I'hora que nosaltres escollim.

El" Ee (“ Agencia Tributaria

Benvingut a la seu electrénica de I'Agencla Tributaria

Des d'aquesta plataforma vosté podra accedir als servels electronics que 'Agéncia Tributaria posa a la seva disposicio | podra fer els tramits durant les 24

nores dels 365 dies de lany.

Procediments, Serveis i Tramits
(Informacié i Registre) [

+ Imposios i taxes

« Duanes

+| Censos, NIF i domicili fiscal

« Cerificats tributaris

+ Recaptacio

« Beneficis Fiscals | Autoritzacions

+ G fiscals i

Seu Electronica

Tots als tramits on line

Tramits destacats [g

Renda 2012
Patrimoni 2012
Declaracions informatives 2012

Na residents

Descarregar models i formularis &

Presentar i consultar declaracions

+| Requeriments i Comunicacions

+ Recursos, reclamacions, altres procediments de
revisio | suspensions

+ Altres procediments tributaris

+ Procediments no ributaris

Altres serveis

+

+

+ Modificacié de les meves dades censals
+

+ dimpostos

Ajomament i fraccionament del pagament de deutes

4 Contestar

0 presentar
rebuda de PAEAT

4| Apoderari atorgar representacio
+ Saliicitar | recoliir certificats tributaris

Participar en subhastes

Il-lustracid 9: Seu electronica de I'Agéncia Tributaria

SABER-NE

amb una notificacio

Castellano Catala Galego Valencia English
Data | hora oficial
Mapa Web  Ajuda pera la navegacio

LY Buscar

» Cercador avangal

Els meus expedients [ 7]
Les meves dades censals [ 2]

les meves notificacions [ 7]

Informacié

+ Cartes de serveis X

+ Normativa Seu

+| Calendari gel Contribuent &
+| Alertes a mobils

+| Videos explicatius

Contacti amb nosaitres

+ Adrecesi Telefons

+| Consuties informatiques A

Com fer la declaraci6 de la renda per Internet?

MES

[https://www.agenciatributaria.gob.es]

Demanar dia i hora de visita al metge:

Al lloc web de I'Agéncia Tributaria es pot consultar tot el procés que
cal seqguir per fer el tramit en linia, des de la consulta de I'esborrany,
la possibilitat d'instal-lar el programa PADRE o com realitzar la
confirmacié definitiva.

A la majoria dels centres d'atenci6 primaria de Catalunya es pot demanar dia i hora de
visita per Internet per al metge o metgessa de familia i per I'especialitat de pediatria,
infermeria, odontologia i treball social.

Es necessita el codi d'identificacio personal (CIP) de la targeta sanitaria individual per

fer el tramit:

Codi d'identificacid personal (CIP)
i

33 CatSalut () gmimnin

Il-lustracio 10: CIP de la targeta sanitaria
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Demostracié de com demanar hora al metge

Demanar hora al metge per Internet és un tramit molt facil de

SABER-NE realitzar. El Departament de Salut de la Generalitat de Catalunya

ofereix una simulacié de com es pot fer aquesta gestio.

MES

[http://www.gencat.cat/ics/media-programacio/demostracio.html]

Consulta del saldo de punts del permis de conduir:

A la plana web de la Direccion General de Tréfico es pot realitzar la consulta.

Certificat de naixement, matrimoni i defuncié:

Per accedir a aquest servei cal dirigir-se a la seu electronica del Ministeri de Justicia.

Es por sol-licitar rebre el certificat per correu ordinari al domicili indicat a la sol-licitud o
bé recollir-lo al registre civil corresponent.

Sede electrénica E,ﬁ;m ame *
LN Dimarts, 13 A 11:39h.  Hora oficial @
Tramits Informacié general Serveis
Tramits e @ aniz O =i
Cercador de tramits R . .
Tramits més utilitzats Voure tots els tramits

Cercar

Categories . i s g
Nacionalitat espanyola per residéncia

Consilta telematica d'expedients de nacionalitat espanyola per residéncia

o

Verificacio d'expedients de nacionalitat espanyola per residéncia

o cerificat digia

Tipus de tramitacié

Certificat/Certificacio de Matrimoni

Sol-licitud de certificacié electronica de matrimoni (per a un mateix) ewes AL womenT Il-lu

stracié 11: Seu electronica del Ministeri de Justicia

Demanar cita prévia per a la renovacio del DNl o pa  ssaport:

A la plana web del Ministeri d'Interior tenim l'opcié de demanar cita prévia per renovar
el DNI o el passaport. Cal entrar-hi i seguir les indicacions corresponents.

Oficines virtuals

Les administracions publiques ofereixen la possibilitat de realitzar tramits a la xarxa:

Generalitat de Catalunya: Oficina Virtual de Tramit s

L'Oficina Virtual de Tramits conté tots els tramits de la Generalitat de Catalunya, facilita 'accés

als tramits dels ajuntaments de Catalunya i d’altres administracions.
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[T} Generalitat de Catalunya
4LE gencat.cat

Oficina Virtual d Tramits

Tramits

Inisi > Ajuds

Ajuda

Sobre ['Oficina Virtual de Tramits

¥ Qui cal fer quan...
L'Oficing virtusl de Tramits conté tots sls tamits de [z Generalitat de Catalunya, faclits I'sceds als

} Eapedials its dels ajuntaments de Catalunya | d'altres administracions.

© Carcador amb llengustge natursl

Ajuda’ns a millorar 3 la Els serveis de I'oficina Com es tramita en linia Privacitat i seguretat

S

aencat.cat © Futat e e rmvmn

Il-lustracié 12: Plana web de /’Oficin(;.‘;frtual de Tré;n/;s

Ajuntament de Barcelona: Tramits en linia

Portal orientat a dos tipus de public: la ciutadania, i les empreses i professionals. Cal
seleccionar un dels dos espais per cercar els tramits corresponents.

Castellano

oficina
virtual 3:3

Empreses Ciutadans

» Canvi_de domicili 2l Padré municipal
dhabitants

» Domiciliacié de tributs municipals .
» Cita amb I'Ajuntament de Barcelona Ve

Yadrstots el ramits » 1&;
ﬁi = ﬁ

Tramits per temes Tramits per fets vitals 2 : T,
vels realitzar trdmits d'una manera agil i amb

aceés a les teves dades fiscals i del Padré?
» Edificis, habitatges i locals * Viure en parella » Accedir 2 La Carpeta del Clutads
» Assisténcia sanitaria
- E .

L

» Qué és | per = que serveix a carpeta?

Veure tots els fets vitals » r
Veure tots els temes * .
. La Carpeta del Professional {

Il-lustracié 13: Oficina virtual de tramits de I'Ajuntament de Barcelona

Diputaci6 de Barcelona : Seu electronica

La Diputacio de Barcelona compta també amb una seu electronica que ofereix diferents
serveis.
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€ nonee e

La Diputacié Ajuntaments Persones Seu electronica cerear Q

EEER’ 11 1 1
L) | LR
L) Wy

w "

Benvinguts

La seu electranica, & de I'oficina 4
equeraix que 13 5
iy 6 del titul;

t 1 sctuslitzsscid de s informacid | als serveis

Serveis de tramitacio

* Proveidars

Trarmess de fectures

Il-lt;sfracié 14: Seu electronica de la Diputdcié de Barcelona

Portal 060.es

El portal 060.es és el punt d’accés a l'administracié publica espanyola per a ciutadans i
empreses.

mapa web | contactar
Benvinguts Benvidos OngiEtorn Welcome {ii GoBIERNO
DE EsPAfiA
l CULTERLRIER Buscadores Guia del Estado  Participacion
tematicos ciudadana
=
; = mi060.es
Quiero buscar... Ol / Usuarin/contrasefia Certificado

CIUDADANIA EMPRESAS Accede a 060
- = ;Qué es 0607
Educacion Salud, seguridad y consuma u -
Sideszas ampiiar tus estudios, aui Los contenidos agrupados aquite orientardn * Oficinas de atencién
encantraras las privcipales ofertas de en temas médicos y de seguridad, asi como en . i
2 formacisn en Espafia. - servicios de ayuda al consumidor. ~ Bl desienicion

= Teléfono 060

[ W Tréfco ytransporte F'% Impuestos, pensiones y ayudas 3

I En este apartado puedes consultar cuantos ‘ Aqui podras iniciar tus gestiones para la = Ayuda enlinea
puntos tienes en tu carné, pagar una muta o / declaracion de la renta o solictar ayudas de ; <
planificar un viaie. | cardcter socl Sede electrdnica

Cultura, turismo y ocio E | Documentos personales

Aqui encontraras una amplia oferta de b Conoce e inicia los trimites relacionados con tu
actividades para tu tiempo libre, desde teatro y identidad, tales como obtener el DHI, el
exposiciones hasta pargues naturales, pasaporte o la tarjeta sanitaria

podrés consultar datos catastrales, I\ renovables, biodiversidad y otros temas
cerfificados de habiabiidad y la normativa i relacionados con nuesiro entorno.
aplicable.

B L

Vivienda (% Medio ambiente
Si planeas mudarte o rehabiliar tu casa, aqui E | Aquiencontrarés informacion sobre energias

Trabajo

7
i 3 Desde aqui podrés inscribirte en la oferta de
h emplea publico de diversos ministerios, asi

L " como informarte sebre tu vida laboral Novedades 060

= Resolucidn de 6 de febrero de 2013, dela
i Ao Ectarn da i

Il-lustracié 15: Portal 060 de I'administracio publica espanyola

Altres serveis

Amb la generalitzacié de I'is dels dispositius mobils I'administracié publica també posa a
disposicio de la ciutadania aplicacions d'utilitat com:

Bustia ciutadana: Aquesta aplicacié permet informar I'Ajuntament de Barcelona
d'incidéncies que es produeixen en qualsevol punt de la ciutat.

Barcelona al mobil : Mitjancant aquesta aplicacid es pot accedir directament a
tots els serveis per a mobils de I'Ajuntament de Barcelona.

Gencat.mobi: Agregador de serveis que inclou webs optimitzades per a mobils i
aplicacions natives sobre el transit, el temps, el transport public (servei de
rodalies), i equipaments (museus, hospitals, biblioteques...).
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Bicing: Aplicacié de I'Ajuntament de Barcelona que ens indica el llistat d’estacions
més properes al lloc on ens trobem, amb el nimero de bicicletes disponibles.

Transit: Permet consultar el mapa de l'estat del transit de la ciutat de Barcelona i
veure les imatges en directe de les cameres del transit.

TMB Virtual: Possibilita trobar els mitjans de transport més facilment, aixi com
planificar la ruta i saber el temps d'espera per a 'autobds que hem d'agafar, entre
d’altres.

Aplicacions mobils de les administracions publiques

Tant la Generalitat de Catalunya com [I'Ajuntament de Barcelona
SABER-NE ofereixen diferents serveis a través d'aplicacions mobils.

MES

[https://groups.diigo.com/group/cibernarium/content/tag/serveis _ m%

C3%B2bils]
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2. La compra a la xarxa

Comprar de manera segura

Definici6 i caracteristiques del comerg electronic

El comer¢ electronic es pot definir com
“qualsevol forma de transaccié o intercanvi
d’informaci6 comercial basada en la
transmissi6 de dades sobre xarxes de
comunicacio, com Internet”.

Aquest tipus de comer¢c té importants
avantatges respecte al comerg tradicional:

« Evita realitzar desplacaments i
possibilita la compra sense tenir en
compte horaris o dies festius.

« Permet contrastar I'oferta de forma
molt senzilla: comparar productes,
preus i proveidors.

e Facilita laccés a informacio
complementaria que ens garanteix
la qualitat del producte (podem
cercar-la nosaltres mateixos per

F&ﬁ f‘l l ii
_ __.-'_._ ”L"a“’j
I‘ ”ﬂi ‘Vl ‘.*.:. - &0 4"

Il-lustracié 16: Podem fer compres a través de botigues
virtuals. Autoria: StormKatt. Obra sota llicéncia CC
Reconeixement 2.0

Internet: en les planes web dels fabricants, en forums de consumidors o bé en altres

espais web).

« Proporciona la possibilitat d’'accedir a botigues d’'altres paisos o bé a les que ofereixen

els seus productes exclusivament en linia.
« Permet aprofitar avantatges de preus i tarifes especials

com per exemple les que

s’ofereixen en portals de compra col-lectiva, o bé les ofertes de vols que trobem en

companyies aeries de baix cost.

No obstant aix0, també presenta alguns inconvenients:

* No es pot comprovar la qualitat “real”

del producte. Encara que podem comparar i

cercar informacié ens podem trobar davant de casos de publicitat enganyosa i que la
descripcié del producte no coincideixi amb la realitat.

« De vegades els productes o serveis arriben fora de termini o en mal estat.

e Es pot donar el cas de realitzar el pagament i no rebre el producte.

Consells per fer reclamacions en compres en linia

SABIES

QUE...

En el cas d’haver de presentar una reclamacié és important coneixer
el domicili fisic de la botiga o companyia que ofereix el servei. Si
aquesta es troba en un altre pais s’ha de tenir en compte la
normativa i jurisdiccié aplicable. No obstant aixo, d’acord amb les
nostres lleis estatals, i si no s’especifica el contrari, és aplicable la
nostra normativa i la nostra jurisdiccio (més concretament, la del lloc
fisic on es situa el comprador).
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Serveis i productes que es poden adquirir ala xarx — a

A Internet podem comprar gran varietat de productes que ja trobem als punts de venda

habituals, com per exemple:

* Productes de primera necessitat (menjar, begudes...).

« Productes d'oci: entrades per al cinema, teatre, viatges arreu del mon...
e Llibres, revistes i premsa.

e Mobiliari, roba, complements.

I, a més, ens facilita I'adquisicié de béns no tangibles . Es tracta de productes o serveis dels
quals no podem disposar fisicament, és a dir: programes d'ordinador, aplicacions,
subscripcions a diferents tipus de publicacions en linia, llibres i masica en suport digital, etc. El
seu funcionament és similar a la compra de qualsevol altre tipus de producte amb la diferencia
de que requereix sempre un pagament per anticipat i el producte en lloc d’arribar-nos per

correu, el descarreguem d’Internet.

D’aquesta manera paguem per poder realitzar aquesta descarrega.

'S e ] =

l‘?ﬂ‘} -lll ||Ir!1‘|||!.' awenti Tots els ebooks de Lor silva ;
sy — — remirresistible !
A — ey T A

@ Gran Teatre del Licen

T
Ll'elisir d'amore !
o —— “h

- Smerican Ballel

Il-lustracié 17: Compra de béns no tangibles

Tipus de comerg electronic

Quan parlem de fer compres per Internet, hem de tenir present que hi ha diferents tipus de

comerg electronic:

» El que ofereix productes Unicament a través d’Internet.

» El comerg que, tot i tenir punts de venda presencials, ofereix també els seus serveis en

linia.

* El comer¢c mixt, que ofereix els seus productes a través d'estratégies de diferent
tipologia, tot fent servir les TIC (trucades telefdniques, correus electronics, botigues

virtuals, etc.)
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Les botigues virtuals

Quan accedim a un espai o0 botiga virtual on s’ofereixen productes, tindrem, en la gran majoria
de les ocasions, la possibilitat de navegar pel cataleg dels seus productes. Sovint es
classifiquen per tipologies i és habitual trobar un cercador per afinar la nostra cerca.

amazon es WiAmazones | Estasemana.  Chequesregale  Ayuda Vender en Amazon: {

To TG00 0l SAPANLINLE Hola. identificate 0
departamentos Deschr [Ishie Brtzintate ‘ n Mcuams v Ydoesta

MP3 y Cloud Player

Amazan Cloud Drive

Cercador

f=p | Cataleg per

ienda Apps para Andrai e Sl 1 " I
ot g categories familia Kindle
Libros

Kindle

Cine, TV y Misica

Electeanica

e AMazon.e
Sorprender a algu
nunca habia sido tar

»Descibrelo

Informatica
Videgjuegos
Juguetes y Bebé
Hogar

Relojes y Joyeria

* Todas las catagorias

kindle paperwhite kindle fire 1o
Wifi 129%| 3G 189% 16 GB 199% | 32 GB 249

Il-lustracid 18: Cataleg per categories i cercador al portal Amazon.es

Podrem observar les caracteristiques de cada producte, a partir de les descripcions que el
proveidor facilita a tal efecte.

€2Corie ngas

Alimentacion | Electrinica | Informitica

 Cesta 0 productos

Electrodomésticos | Mogar | Moda | Deportes | Ocioy Cultura | Entracas | Vinjes | Juguetes | Bebss | Bodas | Ver todo

En electrénica E| Busoor Si eres diente reghatrade identificate Vents 24 hf, i@ 0z z244
El Corte Tnghts > Eleckrénica > Camaras, fotografia y vileo > Chmaras Compactas > Informacién de producte
Camaras, folografis y
video Camara digital Samsung STES de 16 MP

Marca: Samsung

Camarass Compactas

Modelo: STEE
Becogids en £l Carte Inglés y Opancor

Saleccions color =

oferta: 75,65 €

Tarifa Plana en gastos de
35 € (155 anvio

Wer condiciones

[7] Adiadir a la cesta
por sdlo 14,05 ¢

& | Detalls del producte

Revelado gl

Jioo

Almes arissancs Ficha técnica o Envia y deval

Winfos decarativos

- Paga hasta an 12 meses &
Resobuciim de CCD Tipo sensor CCD 12,3 |46 megapinelas) 31/03/2013. Ver
Tamado senvor

condiciones
56lo en Internet

Entrega en M4 horas Resolucidn total 4508 x 3456 pixslas

Opina y valora Otras resoluciones en Pixeles 4608 %3072, 4608 x 2552, 3648 x 2736, 2592 = 1944, 1984 x
1488, 1520 x 1080, 1024 x 768 pixeles

o0 Teetiogie dy Pantalla LED LEDTFT 2.7

i a hi

L FAAAOA muntns

l/~/u§tféi:ié 19: Informacid del producte
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Informacié de les caracteristiques del producte

Cal fer especial atencié a aquesta informacié donat que visualitzar
els productes a través de descripcions i imatges no és el mateix que
tenir-los a les mans.

A la majoria de botigues és habitual crear un compte d'usuari (tot i que no sempre és
imprescindible, resulta de gran utilitat quan ens convertim en consumidors/ores habituals). En
aquest cas, haurem de facilitar un seguit d'informacié personal que, basicament, ajudara al
comerg a identificar-nos com a clients (nom, cognoms, identificacié, domicili, teléfon, correu

electronic, etc.).

W98 Expaia > | buciar Sesin Conbro de ayuda

ATRAPALO.COM
Entradas Restaurantes Actividades Vuelos Hoteles Viajes Cruceros Coches
« Volver al producto
ﬂ PAGD 100%
. # SEGURO
Estas a un paso de tu reserva S
D i datos
Reservar
Condicionps reserya Descripadn: Mesa para 2 personas en el restaurante de Barcelona, el dia
23/10/2012 a las 13:30h a la carta.
Descuento 0%
Forma de pago: En &l restaurante
Tus datos Mombre * Apellidos *
E-mall * Repativ e-mall *
Teléfono mévil * (purs incidancian)

Il-lustracié 20: Formulari de dades personals a Atrapalo.com
Per realitzar la comanda cal seleccionar els productes un per un i és habitual haver de marcar
el numero d'unitats (sobretot el cas de productes de consum de primera necessitat).
Totes les eleccions s’aniran acumulant en una seccio, que habitualment se'ns presenta en

forma de cistella de la compra , de manera que, abans de realitzar el pagament, podrem
comprovar si estem satisfets amb el que hem escollit (i evitar aixi errors involuntaris).
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Il-lustracio 21: Cistella de la compra al portal de la botiga Veritas

Afegir i treure productes de la cistella de lacomp  ra

Afegir un producte a la cistella de la compra no significa que
I'haguem d’adquirir: fins que no confirmem la comanda podem afegir
o treure productes.

Un cop tenim la selecci6é de productes definitiva haurem de confirmar el sistema de pagament

i probablement se’ns demanaran les dades de la targeta de crédit o bé de domiciliacid
bancaria. Hem de parar atenci6 a les habituals recomanacions de seguretat (que comentarem
més endavant).

Banca en linia

Tipologia de bancs

Una innumerable quantitat d'institucions financeres permeten als seus clients, avui en dia,
realitzar gestions a través d’Internet. Es el que es coneix com a banca en linia.

D, 3u et 20 0
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Il-lustracié 22: Banca en linia
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Els bancs que ofereixen aquests serveis poden ser basicament de tres tipus:

1. Un banc tradicional que ha decidit emprar aquest métode com a formula compatible
amb el seu servei habitual. En aquest cas el servei per Internet és un valor afegit.

2. Un banc que només funciona a través d’Internet .

3. Un banc que crea una altra entitat financera , dependent d'ells, que funciona a
Internet.

Per gaudir d’aquest servei, és habitual signar un contracte amb I'entitat financera. Es en aquest
document on es detallen les condicions del servei (si és gratuit, de pagament, les
responsabilitats que se’n deriven, el detall dels serveis que ofereix I'entitat bancaria, els drets
gue tindra la persona consumidora i responsabilitats que haura d'exercir, etc.).

Un cop el client ha signat el contracte amb I'entitat financera, aquesta li facilita els segients
elements:

e L’adreca web o I'aplicacié per a dispositius mobils a través de la qual podra accedir al
servei.

e« Elnom d'usuari . Aquesta és una dada imprescindible.

« La contrasenya . Aquesta contrasenya tindra determinades caracteristiques, que
I'entitat bancaria estableix (el nimero de digits, si esta formada o no per caracters
alfanumérics o d'altres tipus, la llargada minima imprescindible, etc.). Es habitual que el
client pugui modificar-la i personalitzar-la.

" .on Acesbn CABK 2905 000% 1747 CatesBank | Biog Castollanc | Catald | Euskars  Buacec £
I "laCaixa -
Accesoseguion g Pamcuiares |  BancaPersonal Jovenes LKA Banca Prvacs Ao Empresas

Limea Atéarta ~/ — = ﬁ

Caixa d’Enginyers P com [

anitaysdn

T pacrem
)

[

e PR e Solucions para fu | Grup Caos CERgIMyers  Xara dohemes | cakerns Operatrea 3 istincsa  Fundacd | ingenium

it en Linea Avierts
Demeatracidn

Segaridad on-fine §
2 garad Cuaafrisec

Operativa a distancia

Abre una cuents con & Diposit On-line Trevol: Una bona ocasio per
£ donar rendibilitat als teus estalvis
g
CONSIGUE HASTZ BERan o 7 0
nanon g
2,70%1 2,50% TAE

Fono

902 300 321 a 4 mesos

en todo el peri

Deposito Evolucin EUR
a2 cTecer vl aMETTS AN
Desde 3000€ @

A

Boina y dervados "la Caixa”,

Panas 08 persenes en tu mévil PV

Il-lustracié 23: Banca en linia

Serveis habituals

Amb aquesta informacid, el consumidor/a podra accedir a determinada informacié bancaria
gue, com a minim, consisteix en:

« Informacio sobre els seus comptes (extractes, moviments realitzats, rebuts domiciliats,
etc.).

« Informaci6 sobre les seves targetes (crédit consumit, disponibilitat, operacions
realitzades, etc.).
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» Accés a d'altres serveis : informacid sobre préstecs, hipoteques, diposits, inversions,
etc.

Treballar amb la banca en linia permet, a més d'accedir a la informacio sobre les nostres
operacions bancaries, realitzar determinades operacions.

Per tal de fer-ho, I'entitat financera ens donara, en signar el contracte, un segon sistema de
proteccid, que haurem d'emprar sempre que vulguem realitzar determinades gestions que
impliquin un cert risc per a la nostra seguretat (o la de les nostres finances).

Agquest segon sistema de proteccid  pot ser una targeta amb determinats codis que haurem
d’introduir sempre que la interficie ens ho demani, per exemple.

Aixi, podrem (citem els usos més habituals):
e Fer traspassos o transferéncies.
« Contractar nous serveis amb I'entitat financera.
* Realitzar pagaments.
e Presentar impostos.
« Recarregar telefons mobils.
» Domiciliar la ndmina, etc...
També estarem en situacié de poder:
e Canviar les dades personals del nostre compte.

e Configurar alertes personalitzades (avisos via SMS al teléefon mobil o via correu
electronic).

* Personalitzar la interficie de la nostra banca en linia: fer més accessibles els serveis
gue utilitzem més freqiientment.

CatalunyaCaixa
# Comptos > Comptes

Posicid global

9000000 [COMPTE CORRENT]
87 0200000001 [LTA TOT]

Totsl 100624

Targetes

SKmaro-du oatec Saidn disposal
(5 2013 00'H) 30 5000000000 [TARGETES 98011
Totad 980,11

Dipdsits | Actus Financers
Humera de cuntroct
2013 G010 54 3300000600 [LLT CUR: 821285
Totsl 821255

Fons dimeersio

Connexions del mes:

778715
Tatal 178745

Il-lustracio 24: Banca en linia de Catalunya Caixa

[ 2073 0010 52 240000
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En qué consisteix la pesca o phishing?

La pesca, o phishing en anglés, és un frau a Internet que consisteix
en I'enviament massiu de correus electronics que en la majora dels
SABIES casos simulen procedir d’entitats financeres de prestigi o bé d’altres
QUE... companyies que fjls_posen de la nostra |nf0rmaC|(')_ i demanen a

'usuari que actualitzi dades personals (noms d’usuari i contrasenya
de comptes bancaris, nimeros de targeta de credit, etc.) a través
d’'una plana web que imita I'original.

L'estafa funciona de la segient manera: L'usuari rep un correu
electronic provinent d’'un banc o entitat en el qual se li explica que
per motius de seguretat, manteniment o bé de millora del servei ha
d’'actualitzar les dades del seu compte. El missatge imita el disseny
(logotip, signatura, etc.) utilitzat per I'entitat per a comunicar-se amb
els seus clients i habitualment inclou un enlla¢g a una pagina on ha
d’actualitzar la informacio personal i que és molt similar a la pagina
real de l'entitat 0 companyia. Si s’emplenen i s’envien les dades
sol-licitades a la pagina fraudulenta aquestes aniran directament a
mans de I'estafador, que podra utilitzar la identitat de I'usuari per a
operar a Internet.

Per tal d’evitar aquest tipus de frau es recomana:

« No contestar mai als missatges que procedeixen de bancs o
altres entitats que sol-licitin les dades d'accés al nostre
compte.

e Trucar per telefon a l'entitat emissora del missatge per
comprovar l'origen del missatge o bé accedir al lloc web
sempre teclejant I'adreca al navegador, mai des de I'enllag
que s’adjunta en un correu electronic.

Subhastes

Caracteristiques i principals portals de referéncia

Les subhastes en linia sén un sistema alternatiu de comerg electronic que s’ha desenvolupat a
Internet. Els elements principals que el caracteritzen son:

e Es poden trobar productes a preus més economics que no pas a les botigues fisiques
o0 virtuals, pero els articles solen ser de segona ma.

« En molts casos, entre els proveidors
no hi ha només empreses, siné també eb Y,
particulars. P e A

CATEGORIAS | ANUNOOS  MOTOR MMOBILIAREA | SERVICKS VILJES

e El seu funcionament és similar al de
les subhastes tradicionals: hem d'oferir .
un preu per un producte determinat, "*
competint amb altres persones que
també hi estan interessades. Hi ha un
preu base i un lapse de temps
determinat per realitzar ofertes.
Finalitzat aquest termini es queda amb
el producte aquell que ha realitzat
I'oferta maxima.

" | LA REVOLUCION TECNOLOGICA ¢
HA EMPEZADO: AR

Ik

F,
. Existeixen pagines que ofereixen Las mejores ofertas .
aquest tipus de serveis i que funcionen % "" "j; BUSQUEDAS FRECUENTE —
com a mitjanceres. Per accedir a la Il-lustracid 25: Subhastes a Ebay.



subhasta cal realitzar un registre. Si resultes guanyador de la subhasta,
immediatament et posen en contacte amb el venedor.

Es pot accedir a aquestes pagines i veure les ofertes sense necessitat d'estar-hi
registrat: només és obligatoria la subscripcié quan decidim participar a la subhasta.

El portal més conegut és E-bay on també s'ofereixen productes a preu fix per mitja d’anuncis
classificats. D'altres pagines de subhastes fan servir el que s’anomena subhasta inversa on el
comprador passa a ser qui realitza I'oferta més baixa per un determinat producte.

Seguretat a les subhastes

Les subhastes son un dels principals focus de frau a Internet. Es
recomanable dedicar temps a esbrinar com funciona la pagina i a
llegir les condicions en les quals es realitzen les compres finals. S’ha
de tenir en compte que, normalment, I'empresa que gestiona el
portal de subhastes només fa de mitjancera entre particulars i, per

Seguretat en la compra

La seguretat del dispositiu des del qual es realitz  ala compra

El primer pas que hem de realitzar abans
d’iniciar una compra per Internet és verificar
I'estat de I'ordinador o dispositiu mobil des
del qual farem [l'adquisici6. Normalment
haurem de proporcionar dades personals i
bancaries aixi que ens hem d'assegurar de
gue no hi hagi deficiencies de seguretat o bé
virus informatics que puguin recollir
aquesta informacié confidencial i enviar-la a
tercers.

Algunes de les recomanacions que hem de
seguir sén:

tant, no té cap responsabilitat i no acceptara possibles reclamacions.

-
5
=
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Sempre que sigui possible és millor Il-lustracid 26: Es important garantir la sequretat de tots
els nostres dispositius. Autoria: Niels Heidenreich. Obra

fer ~servir un dispositu o sota llicéncia CC Reconeixement - Compartir Igual 2.0

ordinador personal . En el cas de

tractar-se d'un ordinador public al

qual després puguin tenir accés altres persones, al finalitzar la compra és recomanable
esborrar les galetes (cookies) i arxius temporals del navegador web. Les botigues
virtuals habitualment fan servir galetes per identificar als seus clients i reconeixer
quines son les seves preferencies quan consulten novament la seva pagina web.

Es molt recomanable tenir sempre instal-lada la darrera versié actualitzada de
I'antivirus que fem servir. Els antivirus, incorporen normalment, un sistema de que ens
avisa sobre l'intercanvi d’'informacié sospitosa.

Si detectem qualsevol tipus d’anomalia en el funcionament del dispositiu o I'ordinador,
per exemple que funciona de manera més lenta del que és habitual o bé de sobte es
reinicia, haurem de revisar que no tinguem cap tipus de programari maliciés que
pugui afectar el seu funcionament.
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e Per Ultim, si tenim dubtes sobre la configuracié i el nivell de seguretat de la nostra
connexio podem contactar amb el nostre proveidor de serveis d'accés a Internet
Per llei estan obligats a informar als seus clients de manera permanent sobre aquests
aspectes o bé incloure aquest tipus informacio a la seva pagina web.

Identificacié de portals web i botigues virtuals

Un element important per garantir la
seguretat de les nostres compres és
aprendre a identificar les botigues o portals
web de confianca. Alguns dels aspectes que
hem de considerar son:

Verificar al lloc web la identitat de
I'empresa . A Espanya, per llei, les
empreses que ofereixen serveis de
comerg electronic estan obligades a
publicar al seu lloc web la informacio
relativa al seu nom o denominacio
social, numero d'identificaci6 fiscal,
domicili, adreca de correu electronic
0 qualsevol altra dada de contacte
directe.

Il-lustracié 27: La compra en linia s'ha estés els darrers
anys. Autoria: Intel Free Press. Obra sota llicencia CC
Reconeixement 2.0

Coneixer la politica de privacitat

de I'empresa. En la seva descripcié es troba el tractament que la companyia realitza
sobre les dades personals. Les pagines inclouen aquesta informacié, habitualment, als
apartats d“Avis legal” i “Politica de privacitat”.

Revisar si el lloc web de la botiga disposa d'un segell de qualitat en relacié al
comerg electronic o esta certificada per una autoritat reconeguda. Alguns del segells
més habituals que poden trobar sén:

A

Confianzaonline.es

Juntes arbitrals de consum, com exemple: Junta de Barcelona.

Contrastar la informacié sobre I'empresa cercant comentaris o referéncies a forums
de consumidors. En I'actualitat cada cop més ens trobem amb portals que permeten
compartir la informacio i I'experiéncia dels usuaris en relacié a la compra de productes
o serveis a Internet. Pagines com Ciao.com, Kelkoo.es o Twenga.es contemplen un
ampli ventall de productes i botigues. Booking.com, especialitzat en la reserva d’hotels i
altres establiments, n'és un altre exemple.
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Millor comencar amb botigues conegudes

Si es tracta d’'una web estrangera el primer que hem de fer és
verificar si distribueix els productes al nostre pais.

Es recomana comencgar I'experiéncia de la compra en linia per les
botigues més conegudes de les quals tenim referencies de que
ofereixen les mateixes garanties que al comerg fisic.

Analisi de I'oferta seleccionada i de les seves con dicions

Un cop hem seleccionat la nostra

botiga de confianca haurem

d’'analitzar la informacio relativa al

producte o0 servei que volem : .
adquirir. Els aspectes que hem de ; w
tenir en compte soén:

Subtotal 000€ Té - 13 productos

o Llegir atentament la = —
descripcié del producte. Té banco pétalos flores bio 15.. Y

» Contrastar la informacié , si
és possible, amb la pagina : T e
web del fabricant per verificar e o S
que tingui les mateixes
caracteristiques que ofereix el Gondiconeadeende
comerciant. Il-lustracid 28: Exemple de botiga en linia.

» Revisar que les caracteristiques presentades responen a les nostres necessitats. En el
cas de realitzar la compra en un pais estranger revisar la compatibilitat dels productes,
sobretot els tecnologics, amb les caracteristiques de funcionament de la nostra zona
geografica (per exemple, DVD, aparells de televisio etc.).

« Considerar els diferents aspectes que es poden afegir al preu inicial, com les despeses
de gesti6 o transport i taxes  (especialment en la compra de bitllets de transport aeri i
maritim). Aquestes despeses poden incrementar considerablement el preu del producte i
per aixo abans de fer la nostra comanda definitiva hem de coneixer el preu final.

* Revisar les condicions generals de compra: condicions i metodes de pagament

acceptats, terminis d’entrega, despeses en cas de devolucié dels productes, garanties,
etc.

» Detectar que no s'introdueixin clausules abusives . En aquest sentit encara que al
contracte s'incloguin serien invalidades automaticament. Entre les clausules abusives
més habituals estarien les que imposen al consumidor una penalitzacio si fa servir al seu
dret de desistiment (que veurem més endavant) en la compra d'un producte o servei 0 bé
les que imposen dates de lliurament en funcio de les exigencies del venedor.

Proteccio de dades

Quan realitzem el procés de compra la botiga virtual necessitara les nostres dades personals
(nom, cognoms, domicili..) i bancaries, com per exemple, el nimero de la targeta de crédit, si
escollim aquesta modalitat de pagament.

Per tant, ens hem d’assegurar que la botiga compleix amb la LOPD (Llei Organica 15/1999, de
Proteccié de Dades de Caracter Personal ) segons la qual les dades personals no poden ser
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utilitzades amb una finalitat diferent per la qual van ser recollides, ni poden ser proporcionades
a tercers sense el consentiment previ de l'interessat.

Com ja hem comentat anteriorment les pagines inclouen aquesta informacio als apartats
d“Avis legal” i “Politica de privacitat”.

privacia

Entrar | Registrate

TODAS MUJER HOMBRE MNINO HOGAR VIAJES

Rayen

Gripa Rayen

Miércoles 24 a las 07:00h ENTRAR >

Social oo

aoaa L 2

Il-lustracio 29: Pestanya de politica de privacitat a Privalia

pr_lval—[a # Entrar | Registrate|

TODAS MUJER HOMBRE MNIHO MOGAR VIAJES

Estds en:

RS e et CONMCIONES DE USO
POLITICA DE PRIVACIDAD

Expandi toies

acidad ani Fnearizscidn ¥ Privalia para que trate los favsm

FEnenalas quen b wn ioi fangs andicades

Il-lustracid 30: Politica de privacitat a Privalia

A més, tenen l'obligacié d'informar sobre el tractament automatitzat de les dades personals,
confirmar I'existéncia d’un fitxer identificable i posar a disposicié dels clients un mitja per a que
puguin exercitar els seus drets d’accés, rectificacié i cancel-lacié.

Caracteristiques de les transaccions electroniques segures

Un cop confirmada la politica de proteccié de dades també haurem de revisar que la pagina
web de la botiga virtual sigui segura a I'hora de realitzar el pagament. De la mateixa manera
gue al serveis d’e-administracié i de banca en linia els elements principals que ens permeten
identificar les transaccions electroniques segures son:

e L’adreca web passa de ser http:// a https:// .

« El navegador ens adverteix de quan estem en una pagina segura: a la part inferior
dreta o esquerra del navegador o bé al costat de I'adreca web ha d'apareixer un
cadenat tancat . Si es prem sobre el cadenat apareixera informacio sobre el certificat
de seguretat.
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b o c @ httpsy/essecure.privalia.com/myca

Google essecur e privalisoom

La identitat o aguest lloc web ha estat
da per Akamai Subardinate CA 3,
acio del certificat

L& teva conmexic a essecure.privalia. esta

sifrada amb encriptacic de 256 bits.
La connexid utilitzs TLS 11,

La connexo esta encriptada mitjangant

AES 256 CBC, amb SHAL per a Fautentizacis
de messatges | amb RS4 com & mecanisme

diintercanvi clau.

Informacié del Boc

M Mo hasvisitat mai abans aguest loc

Quit yolen dir?

Il-lustracié 31: Plana web segura

“&| A Informaciia del certificade

siguictie
* Protege los mersajes de cormen electréncn
Prusba s identdsd 2 un equpe Temoln

» Asegura 1a identiad de un eduin remoto

* Confirma que & software procede de uns compadtia de
software

*Protege = software de alteradones despuds de s publeaodn

Emitido par = secure privala,com

Emitido por Akama Subordnate CA 3

Vilido desde 300472012 hasta 30/04/2013

{Gbtener mis nformacén acerca de o scndos

—

Llocs web segurs, també als dispositius mobils

E.Tu cesta cacuca an i

= de tu compra.
L]

dadeentrega: :6/

el

certificacié que el propi sistema porta instal-lades.

Sistemes de pagament

Targeta de credit o debit

El pagament amb targeta de crédit o débit és

Il-lustracié 32: CVV d'una targeta de crédit

un sistema rapid que ofereix seguretat i
garanties:

e Permet exigir I'anul-lacio del carrec al
venedor i/o a l'entitat emissora de la
targeta perqué desfaci I'operacié si la
targeta és utilitzada indegudament o si
finalment no s’arribés a proveir el bé o
servei.

.

En el cas de fer servir una aplicaci6 de comer¢ electronic aquestes
també es caracteritzen per fer servir el protocol “https” en totes les
seves comunicacions. El propi sistema operatiu (Android/iOS) és qui
s’encarrega de validar les comunicacions comprovant que els
certificats siguin valids i estiguin avalats per les autoritats de

b b sl e e
i - A 9 -

A més, incorpora sistemes de validacié segurs: en la majoria de compres es demana
juntament amb el nimero de la targeta, la data de caducitat i el CVV (els tres darrers

digits de la part posterior).



Targetes de pagament en liniao cybertargetes

Es tracta de targetes virtuals de prepagament que les entitats bancaries posen a disposicio
dels clients. Estan orientades exclusivament al comerg electronic i sén targetes de debit que el
client carrega préviament amb la quantitat de diners suficient per realitzar la compra. Funcionen
amb les mateixes caracteristiques de seguretat que les altres targetes de credit o débit: tenen
un codi CVV i una data de caducitat.

Transferencia bancaria

Aquest sistema ens facilita fer el pagament sense donar informacié sobre el nostre compte
corrent. Pero en el cas de que desconfiem de la botiga és millor no fer-la per avancat donat que
perdrem l'opcié a cancel-lar el pagament en el cas de que la compra no resulti satisfactoria.

Pagament a través d’intermediaris

PayPa[ Compra ~ Venta ~ Transferencia ~ Mas opciones
Comprar

Con el ordenador, la tableta o el mavil. o

Compre donde quiera y cuando quiera, sin compartir Pague sus compras de forma
los datos de su tarjeta y en tan solo unos clics. segura en tan solo unos clics.

N

-, Comprar e Erisariet
B Doscubia como pagar de foma

woes sequra en millones de tiendas.

Il-lustracié 33: Web de Paypal

La modalitat més coneguda és la de Paypal . Es tracta d’'un sistema que permet oferir les dades
bancaries a un intermediari de confianga de manera que és aquest qui realitza el pagament
del producte o servei. Aixi ens assegurem que les nostres dades només les facilitem a aquesta
empresa intermediaria que és de total confianca. Paypal permet a més altres serveis com
'enviament de diners a altres persones o el cobrament de factures: En aquest sentit el
plantejament seria similar al de tenir un compte bancari creat per comprar a Internet i al qual
podem ingressar diners des del nostre compte corrent o bé targeta de credit.

Contra reemborsament

Aquesta possibilitat de pagament és la més segura en el sentit de que podrem fer el pagament
un cop fet el lliurament del producte i d'aquesta manera podrem validar la seva qualitat.

Altres modalitats

Existeixen altres modalitats com serien la domiciliacié bancaria (que s’acostuma a utilitzar en
el cas de les subscripcions periodiques, per exemple) o bé el pagament a través de mobil
encara poc desenvolupat.
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La tecnologia NFC

Near field communication (NFC) és una tecnologia de comunicacié
sense fils, de curt abast, i alta freqiiéncia, que permet I'intercanvi de
dades entre dispositius. Aquesta tecnologia no esta disponible a la
majoria de smartphones i I'ls és bastant limitat. Pero, la seva
aplicacio al comerg electronic, donat que un dispositiu mobil a través
de I's de NFC pot substituir la targeta de credit com a métode de
pagament, fa que la seva estandarditzacio i desenvolupament tingui
una gran projeccio futura.

En aquest sentit, 'Ajuntament de Barcelona lidera el projecte pioner
Tap and Go juntament amb altres empreses per fer possible que
aquest tipus de pagament sense contacte sigui una realitat a la
ciutat de forma generalitzada en tot tipus de serveis a curt termini.

[http://w110.bcn.cat/fitxers/premsa/conveninfc.760.pdf]

Drets i deures dels consumidors a la xarxa

Normativa vigent

La normativa que afecta al comerg electronic al nostre pais es fonamenta en:

e Lallei 7/1996, de 15 de gener, d’Ordenacio del Comerg Minorista (LOCM)

e Lallei 34/2002, d'11 de juliol de Serveis de la Societat de la Informaci6 i del Comerg
Electronic ( LSSCIE)

 El Reial Decret 1906/1999, de 17 de desembre, sobre Contractacié Electronica amb
Condicions Generals de la Contractacio (CGC)

Respecte a la seva aplicacié hem de tenir en

compte:

Quan es realitza la comanda el
comerciant ha de confirmar la seva
recepcid sense demora per via

electronica . Aquesta confirmacio ha
de contenir tota la informacio
relativa al producte i al preu
d'aquest.

Una vegada comprat un producte o
contractat un servei, tenim el dret a
desistir del contracte en el termini
de set dies des de la data de la
seva recepcié. No hem d’al-legar ni
justificar causa alguna per a

Il-lus
tracié 34: Amb la compra en linia rebem els productes al
nostre domicili. Autoria: Rebekah Williams. Obra sota llicéncia
CC Reconeixement — No Comercial — Sense obra derivada 2.0

I'exercici aquest dret. Es tracta d’'un dret irrenunciable. No obstant, la llei estableix
excepcions en determinats serveis (per exemple el transport aeri, la reserva d’hotels) i
de subministrament de productes que puguin ser reproduits o copiats amb caracter
immediat, premsa diaria, publicacions periodiques i revistes, i béns confeccionats
conforme a les especificacions del consumidor o clarament personalitzats que, per la
seva naturalesa, no es puguin tornar o es puguin deteriorar amb rapidesa.

32



e També tenim el dret a anul-lar el carrec en el pagament amb target a si la targeta és
utilitzada indegudament o si finalment no s’arribés a proveir el bé o servei.

e El termini maxim de lliurament és de trenta dies. El lliurament ha de complir-se en
aquest termini des de la recepci6 de la comanda pel proveidor.

e En el lliurament del producte també se’'ns haura de facilitar documentacio escrita que
inclogui: la factura, el rebut, la garantia i I'adreca de I'establiment a efectes de poder
presentar reclamacions, si s’escau.

Reclamacions

El procediment per realitzar reclamacions .
és el mateix que al comer fisic: T goncassat

Ageéncia Catalana del Consum

« En el cas de tenir problemes amb GRS

1 Recomanacions ‘ CODI DE
una compra Internet el primer que | ES—_G_ EONSOM
s’ha de fer és adrecar-se a dEmpreses

Destaguem

I’EStabI I me nt ven ed or . Cal Eﬂnsu;‘organm‘m ¢ Infoconsum - nova versio de I'aplicacio per a mobils intel-ligents i tauletes.
. Espai d'Educacié & H}'\infoconsum Incorpora | possibilitat de fer consultes | dentncies de consum

adrecar-se al servei post venda de [y R

la botiga que és el que D

s’encarrega de les queixes,

devolucions, manteniment i

reparacions.

© Es noticia

Transparéncia
acoediualaint bre el Govern, faccio piblica i la gesti dels recursos.

gencafy w200

* Sila botiga compta amb un segell
de confianca , segurament aquest
disposi d'un sistema intern de
resolucio de conflictes. Es tracta d'un sistema gratuit i imparcial, i que és previ a
gualsevol actuacio davant de I'administracio.

I-lustracié 35: Web de I'Agéncia Catalana de Consum.

« En el cas de no obtenir resposta o no estar satisfets amb la solucié donada podem fer
la reclamacié davant I'administracié competent en matéria de consum . En el nostre
cas ens podriem dirigir a:

JUNTA ARBITRAL Junta Arbitral de Consum de Barcelona
DE CONSUM www.bcn.cat/juntarbitral/ca
DE BARCELONA

Junta Arbitral de Consum de Catalunya

DE CONSUM www.consum.cat
DE CATALUNYA
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Consells i recomanacions

e Es recomana comencar l'experieéncia de
la compra en linia per les botigues més
conegudes de les quals tenim
referencies de que ofereixen les
mateixes garanties que al comerc fisic.

e Contrasteu i compareu la informacié
sobre el producte i la botiga
seleccionada . Feu servir els forums de
consumidors per obtenir informacio
complementaria que garanteixi la qualitat
del producte i la confianca en la botiga
escollida.

e Cal llegir atentament les condicions
generals de la compra : informeu-vos
sobre la garantia del producte, les Il-lustracid 36: Captura de I'aplicacid Inforconsum, de I'Agéncia
despeses d’enviament i les condicions Catalana de Consum.
particulars en cas de reclamacions i en
cas de dubte contacteu amb el venedor a través dels mitjans que proporcioni el portal
web o 'aplicaci6 (adreca de correu electronic, formulari de contacte o teléfon)

« Reviseu i arxiveu la documentacio escrita , la factura, el rebut, la garantia i I'adreca
de l'establiment que acompanya al lliurament del producte a efectes de poder
presentar reclamacions.

e Si teniu problemes amb una compra feta a Internet, adreceu-vos primer de tot a
I'establiment venedor per arribar a una solucié. Si no es resol la incidéncia i
I'establiment venedor té seu a I'Estat espanyol, podeu presentar una reclamacio per
mitja de I'organisme de consum més proper al vostre domicili. Si I'establiment té la seu
en un altre pais de la Uni6 Europea, us podeu adrecar a I'’Agéncia Catalana del
Consum.
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L'estalvi a Internet

Descomptes i portals especifics d'ofertes

L'estalvi a Internet es pot presentar de diferents maneres:

« Ofertes exclusives de botigues i companyies gue fan servir la xarxa com un canal
més de promocié del seu negoci. Es el cas, per exemple, d’algunes les empreses de
telefonia que rebaixen el preu d’alguns productes si es contracten a través del lloc web.

PRIm CRITI
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ll-lustracié 37: Exemple d'ofertes exclusives per a Internet

e Ofertes exclusives de botigues i companyies que només estan accessibles a
Internet : dintre d’aquestes companyies trobariem, per exemple les companyies aéries

de baix cost (low cost) o botigues com Amazon o Privalia.

AVARING: i R | sl e L ——
e nge et | bt = B e Vo Soo

Esta semana...

Ofertas "Ei{'.‘-' -‘:.‘;:!!::Ir;.:_:ﬁs - :
%. ba_lo CerO :i-:nilfmgf::-lm |E o

Ultitnas novedndes en Cine de accion

Scbsrwnatural -
Temporada 7 [Buray]
ared Fudalecks, Jatewn
Barciin, Ere..

ar ¥ L Pack: M Mae 1, 2 Y3 Sromethe
iDvD] Michaw! Fanchensar,
haras..

D
EUR 13,37 {ash

ELR 1815

Il-lustracié 38: Exemple d'ofertes exclusives per a Internet, d ’empre§é§ en linia.
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Les companyies low cost

SABER-NE Les companyies de baix cost o low cost, tenen despeses d'operacio
menors que les companyies aéries convencionals per la qual cosa
poden oferir preus més barats. Pero cal tenir en compte que tenen
restriccions importants respecte a I'excés d’equipatge que pot fer
encarir el preu final del vol.

MES

Algunes de les més conegudes soén:
*  Vueling: www.vueling.com

e Ryanair: www.ryanair.com
« [Easyjet: www.easyjet.com
« AirBerlin: www.airberlin.com

« Companyies especialitzades en oferir diferents tipus d'ofertes per un determinat
periode de temps. Son els anomenats portals de compres col-lectives.

= (el {e]l]:le] Y} TuCiudad al Mejor Precio)
A :

Descubre Tu Ciudad todos
los dias y ahorra hasta un 70%*

Tu cludad:

Barcelona

Tu email: &g pepe@ejemplo &s

Puolitica de Privacidad

Il-lustracid 39: Exemple de portal de compra col-lectiva.

El funcionament dels portals de compra col-lectiva es basa en l'adquisici6 massiva de
productes o serveis de manera que les ofertes que s’hi troben poden arribar a estar rebaixades
fins a un 70% respecte al preu original. En alguns casos, aquestes planes web no garanteixen
I'oferta fins que no hi ha un minim de persones que han comprat I'oferta. Si no s’arriba a aquest
minim, tot i que no acostuma a passatr, es tornen els diners.

Les ofertes acostumen a anar relacionades amb l'oferta cultural d’'una ciutat o de diferents
negocis i estan disponibles exclusivament durant un periode de temps.

Si compres alguna d’aquestes ofertes i es tracta d’'un servei, acostumes a tenir un 6 mesos de
fer servir el descompte.

Alguns dels portals de compra col-lectiva més coneguts son:

+ Groupon: www.groupon.com

* Groupalia: www.groupalia.es

* Letsbonus : www.letshonus.com
e Offerum : www.offerum.com

¢ Planeo: www.es.planeo.com

¢ Dooplan : www.dooplan.com

Les ofertes es poden consultar a la web seleccionant la ciutat on vivim o bé moltes vegades
tenen I'opcid per rebre directament la informacié al nostre correu electronic.
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Els comparadors de preus

Una altra eina que és de gran utilitat si volem fer servir
Internet per estalviar son els comparadors de preus. Es
tracta de pagines que a partir de la seleccié d’'un producte
o servei indiquen el preu que té en diferents establiments o : ofe

botigues. Alguns també incorporen I'opinié i comentaris comeat kAt aswit s
dels usuaris respecte al producte o servei de la botiga, amb

la qual cosa també ens pot orientar a I'hora de fer una 8 - |11}
comanda.

Alguns exemples de comparadors de preus soén:

.. COMPra super

« Twenga: Comparador de tot tipus de productes i
botigues.

« Ciao: Inclou les valoracions dels usuaris sobre els
productes i el servei que proporcionen les
botigues.

e Carritus: Facilita comparar preus de productes de
supermercats.

Il-lustracid 40: Captura de I'aplicacio
Supertruper.

e Ofertia: Aplicacié que permet accedir a catalegs,
ofertes i cupons de les botigues que tenim al
nostre voltant.

e Surfpricer : Facilita poder comparar preus a partir de la cerca per nom del producte o
bé el codi de barres.

e Supertruper : Permet comparar el preu dels productes de la nostra cistella de la
compra en diferents supermercats escanejant el codi de barres.

o Skyscanner: Comparador de preus de vols.

« Booking.com: Comparador de preus de diferents tipus d’allotjaments (albergs, hostals,
hotels...).

* Gasolineras Espafia: Comparador de preus de benzineres.

SABER-NE Comparadors de preus

MES

A l'annex d’aquest dossier pots consultar un llistat de comparadors
de preus per categories i altres recursos relacionats amb I'e-consum.
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La gestio de les despeses

La xarxa també facilita poder gestionar millor les despeses domestiques i fer un seguiment del
serveis habituals que utilitzem. Actualment la majoria d’empreses proveidores de serveis basics
com llum, aigua, gas o teléfon ofereixen la
possibilitat de consultar les factures en linia .
A més de tractar-se d’una mesura ecologica,
ja que si ens donem d’alta en aquests tipus
de serveis evitarem l'enviament en suport Facturas emitidas

M PROUUCTTS. A DTS FACTURACKN ¥ BAGCS: VIS AYIRIA ¥ SOPORTE

. i Hela st
paper de la factura, ens pot ajudar a tenir un n
major control de la despesa que realitzem.
Wamere de Fecha do Importe Detihe vl
Alguns dels llocs web dels proveidors més lectura  emisin  fachuran (SRR OO
habituals de serveis son: i e e i
Facturaciin ¥ Pagis Aursosoimeeas 11300 2I5C (D) = “
Aigua T S A arwe i
e Aigles de Barcelona : sisssns sy ke O - ]
www.aiguesdebarcelona.cat/cat o iz daranzea aac 9 3
Il-lustracid 41: Factures en linia
Gas i llum

1. Gas natural Fenosa : http://www.gasnaturalfenosa.es
2. Endesa: http://www.endesaonline.com
3. lIberdrola: http://www.iberdrola.es

Serveis de telefonia i connexié a Internet

¢ Movistar : www.movistar.es
Jazztel: http://adsl.jazztel.com
Ono: https://www.ono.es

e Orange: www.orange.es

* Vodafone: /www.vodafone.es

e Yoigo: https://tienda.yoigo.com

e Pepephone : www.pepephone.com

Aquestes pagines acostumen a incloure un apartat d’'oficina virtual o area de clients en el
qgual podem realitzar gestions que habitualment fem per telefon com el canvi de domiciliacié
bancaria dels rebuts o bé consultar les factures en linia. Habitualment es presenten en format
PDF i les podem descarregar i desar al nostre ordinador o dispositiu mobil.

Serveis d'arbitratge

Una altra eina d'utilitat que podem fer servir a través de la xarxa sén
els serveis d'arbitratge que algunes d'aquestes empreses posen a
disposicio dels clients en el cas de que es produeixi un conflicte o
gue una incidéncia no s’hagi resolt de manera satisfactoria com per
exemple:

* Endesa: www.defensordelcliente.endesa.es

« AGBAR: customercounsel.agbar.es

SABER-NE

MES

A més de la informacié oficial de les diferents companyies podem consultar altres llocs webs
que ens ajudaran a contrastar la informacio i a posar en marxa mesures d’estalvi:

Recomanacions generals:
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Guia practica de la energia: Consumo eficiente y responsable. IDAE.

Bones practiques

Tanguem les aixetes mentre no fem servir 'aigua. Una aixeta
10 I/min.

Cal reparar les aixetes que perdin aigua. Una aixeta que degol
30 I/dia.

Incorporem a les aixetes dispositius reductors del cabal. Son &
de col-locar, ja gue s'enrosquen a les mateixes aixetes i redue
fins a un 50%.

Si hem de canviar les aixetes, posem-ne de monocomandame
consum d'aigua és de 6 3 8 |/min.

+ informacio

Si ens dutxem en lloc de banyar-nos, estalviarem maolta aigua.
una banyera plena gasta uns 300 |, si ens dutxem en gastem L
Tambe hi ha dispositius reductors del cabal per a les aixetes di
aixi, podem estalviar fins al 50% d'aigua.

Podem guardar en un recipient I'aigua que surt freda mentre e
calenta. Podem regar les plantes amb aguesta aigua.

Si hem de canviar l'aixeta de la dutxa, les de monocomandam
indicades perqué estalviarem |'aigua derivada de la cerca de

Il-lustracid 42: Consells d'estalvi d'aigua

» Guia per a l'estalvi energétic. Ajuntament de Barcelona.
Aigua:
Activitats doméstiques
« Ageéncia Catalana de I'Aigua.
+ Consells per estalviar aigua. D
Departament de Medi Ambient de la
Generalitat de Catalunya. i
Les aixetes
de casa
Electricitat:
» Electrodoméstics. Institut Catala de
I'Energia. "Q
+ Etiquetatge energétic. T
Dutxa o bany
ideal.
Gas:
« OCUC.

Programes i aplicacions de gesti6 de la despesa

A la xarxa existeixen diferents programes i aplicacions que faciliten
la gestié de la despesa, com per exemple:

* Pren el control de la teva economia: de 'Agéncia Catalana
del Consum és una aplicacié senzilla que permet fer el
pressupost domeéstic i comprovar les desviacions, per portar
més control de les despeses.
mateixa web.

Es pot descarregar a la

* Aplicacions: Money Wise, MoneyBook, My Budget Book.
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Altres modalitats de consum

L'estalvi també pot venir del fet de compartir serveis o productes o de I'intercanvi: Tot sembla
indicar que aquestes tendéncies, que tenen un vessant comercial perd també un alt component
social seran cada cop més utilitzades pel conjunt de la societat.

Consum col-laboratiu

Davant les tendéncies consumistes en les quals es fonamenta el consum a les societats
desenvolupades comencen a sorgir noves propostes basades en la recuperacié de conceptes
com compartir, col-laborar, reutilitzar o reciclar. La crisi actual també fomenta la necessitat
d’alternatives més economiques i a la vegada més responsables.

El consum col-laboratiu i les TIC

El consum col-laboratiu es pot definir com la manera tradicional de
compartir, intercanviar, deixar, llogar, regalar i bescanviar redefinida
a través de la tecnologia moderna i de les comunitats. En aquest
sentit Internet facilita la creacié rapida de comunitats que es
fonamenten en la confianca entre persones que no es coneixen pero
que tenen interessos comuns.

La xarxa esdevé en aquest sentit el mitja més adequat per desenvolupar-les. Aquests nous
models prioritzen I'accés a un determinat bé de consum o un servei a la propietat del mateix.
Es a dir, ja no és tan important tenir un objecte fisicament, quan potser només el faras servir en
comptades ocasions, sind la possibilitat de tenir aquell objecte quan realment el necessites.

D’aquesta manera també es facilita I'accés a determinats recursos que no estarien disponibles
per a molts consumidors/ores.

Alguns conceptes associats al consum col-laboratiu i que cada cop escoltem més al nostre
voltant i als mitjans de comunicacié sén:

e Car-sharing : Compartir els
desplacaments en cotxe amb SR o
altres persones.
* Micromecenatge o} - 5
o . iMe encontré
crowdfunding : Compartir el .
: , . un libro!
finangcament d'un projecte entre

tots aquells interessats que

iBienvenido todo el mundo a la biblioteca mundial!

volen oferir el seu suport. e S S
e Bookcrossing : Practica de 1. Etiqueta 2. Comparte 3. Sigue

deixar llibres en espais publics ﬁ\

per a que altres persones els ?\ : \\@

recullin.

e Coworking : Compartir un espai
fisic de treball amb altres
professionals.

Mas &)

Il-lustracid 43: Portada del web de Bookcrossing

Al directori del lloc web Consumocolaborativo.com es pot trobar un ampli ventall d’iniciatives
d'aquest tipus de consum. Els projectes poden provenir de diferents ambits: I'administracié
publica, companyies, comunitats altruistes...
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Alguns exemples serien:

» CouchSurfing: Xarxa internacional

d’intercanvi d'allotiament basada
. - O - = O T e ) [ [
en | hospitalitat. Posa en contacte S e

'/UU—DD\SUVﬁV\g/ ‘ Enesima % Inicio Buscar un sofa Alojar a un viai...

ent de tot el mén que ofereix la & &4 i '
g q : : _‘@b

: : : ) J 7 s .- £
;} Area de Cairo
§49

seva casa per persones que
estiguin viatjant i necessitin un
allotiament de manera gratuita.

« Airbnb: Es una comunitat en la
qual els hostes poden reservar els
allotjaments dels amfitrions.

* Bicing: Servei de transport piblic  pj,near un viaje a cairo
compartit, en aquest cas de  [ojareeconunodelosBET anfiriones que viven en
bicicletes, que ofereix
I'’Ajuntament de Barcelona. 7 " Il-lustracic 44: Web de Couchsurfing

e Avancar: Empresa que basa el
seu negoci en el lloguer de cotxes compartit.

« Goteo: iniciativa de finangcament compartit de projectes.

e Comunidad Coworking: Té com a objectiu recollir tots aquells espais i professionals
que formen part de la filosofia coworking a Espanya.

» Etece.es: Portal que posa a disposicio professionals per realitzar tasques especifiques.

« ECOagricultor: Plataforma que reuneix a agricultors, productors ecologics, grups de
con consum i particulars per fomentar la creaci6 de xarxes locals i el consum de
proximitat.

b Parte de: Cairo Governorate « Egypt 12,771 Couchsurfing Members
Cercano: Suez + Alexandria + Mount Sinai/St Catherine + Gaza Strip » Eilat » Beersheba + Sharm el-

App per compartir taxi

SABER-NE

MES Algunes aplicacions mobils que fan servir elements de
geolocalitzacié també es basen en formes de consum col-laboratiu.
Un exemple és JoinupTaxi, permet compartir taxi amb altres
persones que realitzen trajectes similars.

Serveis d’intercanvi d’objectes, temps 0 coneixemen ts

¢ Bancs de temps il e s A
Soén iniciatives socials que utilitzen el EE
temps com a moneda per l'intercanvi de o Banc e temps
serveis, com per exemple, oferir un

Inverteix temps, rebras temps. La unitat d'intercanvi en el Banc del Temps és I'hora,

servei de perruqueria a canvi d’alguna independentment del servei que s’ofereixi o que es rebl. En aguest Banc, el temps és la
reparaci6 a la llar. Es tracta basicament riquesa principal, i per tant, la unitat de valor.
d’intercanviar necessitats per habilitats, T m—— : =
sense anim de lucre ni cap mediacio SR criga i

A . . . . Gulsomt proper dimarts 12 a les 19h Llm|x|4|v|s]n
monetaria. L'usuari rep un servei d’algu I

e . Us convogquem a la primera reumid d'usuans d'aquest any en la que apart dels

altre durant un periode de temps, i es = Fcaepeissbah b ¢k st S :
com promet a prestar un Serve' a Canv'_ Dermandes Angiés, Estidica natural Guitarra | ukelele Poesia Tiempo y los mayas

DIA DIMARTS 12 FEBRER
HORA: 126
LLOC: sala E - Centre Chic

Acabarem amb el nostre pica.pica habiuali s o3 animeu podey portar alguna
cosa per comparfir Esperem salidar.nos personalment dimarts,

Il-lustracié 45: Banc del Temps de la Barceloneta
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: R

A la pagina web de ['Ajuntament de EE
Barcelona es pot consultar el directori et W
d'iniciatives de bancs del temps que es L R epe—— T —

porten a terme a diferents barris de la ciutat.

w630

L'origen d’aquestes projectes és divers, pot
provenir d’associacions veinals,
organitzacions comunitaries o bé de
I'administracié publica, entre d’altres.

B tacta R fn e

| tot i que algunes d'aquestes iniciatives
s'organitzen de manera presencial i per
proximitat local (també per facilitar Ila
realitzaci6 de serveis que requereixen
desplacaments) moltes fan servir la xarxa
com a canal de difusi6, presentar les ofertes i IIlustracié 46: Banc del Temps de Gracia
demandes d’habilitats que hi ha al banc i

oferir la possibilitat de registre a aquells

usuaris interessats en participar.

S esa ol o o grss
"

W o o ) T et ATV

App per compartir taxi

SABER-NE Alguns dels projectes que es porten a terme relacionats amb
MES l'intercanvi es poden consultar a:

e BDTonline.org: Lloc web que fa una recopilacié dels
principals bancs de temps a tot I'Estat espanyol.

» Vivir sin dinero: Blog que inclou informacié exhaustiva sobre
bancs de temps i xarxes d’intercanvi

* Vivir sin empleo: Presenta diferents projectes solidaris i de
consum alternatiu.

Altres iniciatives d’aquest ambit sén:

Comunitat.org: El seu objectiu es crear xarxes de col-laboracio locals i tematiques per resoldre
les necessitats d’aprenentatge, la realitzacié tasques i el desenvolupament d’'idees i projectes.

Barcelona Actua: Iniciativa que té com a objectiu crear una comunitat solidaria d’intercanvi
entre els ciutadans de Barcelona en diferents ambits d’actuacio.

Xarxa Local d'Intercanvi: Formada per un grup de persones que volen construir els fonaments i
els pilars d'una nova economia popular creada des de la base, per i per als de baix fomentant la
solidaritat i les relacions entre les persones.

Ocupate: Iniciativa impulsada per Infojobs per crear un banc de temps entre professionals amb
I'objectiu de crear una xarxa social d’ajuda mutua en la recerca de feina.

Cadena de Favores: Grup de Facebook que intercanvia favors i serveis de manera gratuita

» Xarxes d'intercanvis d’objectes

A la xarxa també existeixen nombrosos projectes que tenen com a objectiu que els usuaris que
hi estiguin interessats puguin reaprofitar objectes que ja no fem servir o bé adquirir o
intercanviar productes de segona ma.
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o C # [ esmymsncom

Vols Tens: Xarxa social I
d'intercanvi a Catalunya vo s te"s Inici Qué és aixé? Com afegir noves zones
autodenominada “projecte

anticonsumista”, I'objectiu de la .

qua| és donar o obtenir coses Hi ha alires maneres de aconseguir el que vols.

sense transaccié economica. Hi ha coses que tens i no necessites que algt pot ;.J'E"._

voler. =
NoLoTiroTeLoRegalo: Lloc web Vols alguna cosa o tens alguna cosa? \-'

on es pOden Oferir productes de NO es tracta d'intercanvis ni de vendes!
segona ma de manera gratulllta . Ni animals ni, ni plantes, vaja ni ésers vius!

Segundamanita.com: Portal
especia"tzat en roba i accessoris Pots filtrar la zona dels anuncis: Selecciona una zona j Filtrar
de segona ma de nens.

Il-lustracio 47: Portada del web Vols Tens

Freerecycle.org: Xarxa
internacional  per intercanviar
objectes.

Armario compartido: Plataforma que permet intercanviar roba amb altres usuaris.

Nova vida per als objectes

SABER-NE Altres iniciatives d'agquest ambit son:
MES » Trastus
* Yanomelopongo
*  Reutl

« Bookmooch

Per acabar, us oferim un repositori amb planes web sobre tematiques que s'han tractat durant
tot l'itinerari.

Repositori de llocs web relacionats

SABER-NE A la xarxa podem trobar infinitat de recursos i planes web
MES relacionades amb l'administracié electronica i la compra en linia. Us
oferim un recull d'enllacos que us pot resultar util.

[https://groups.diigo.com/group/cibernarium/content/tag/IT06
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