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Introduccié

Internet cada cop més esta present als diferent ambits de la vida quotidiana i ens permet fer activitats que fins
fa poc realitzavem de forma presencial, pero ara de manera més efectiva i rapida. A la xarxa podem, per
exemple, cercar informacié, llegir llibres, comunicar-nos amb altres persones, comprar tot tipus de productes,
escoltar musica, fer tramits administratius... A més, als darrers anys, I'extensi6 de I'Us dels dispositiu mobils
(telefons intel-ligents, tauletes, lectors de llibres digitals) ha facilitat que tinguem accés des de qualsevol lloc
del mén i de manera gairebé immediata.

Per altra banda, Internet evoluciona cap a models cada cop més interactius i les xarxes socials s6n un bon
exemple de com els usuaris poden participar per expressar-se, opinar i col-laborar. Per tant també és un gran
espai de comunicacié on podem compartir interessos, informacié o coneixement.

Per poder explorar totes aquestes possibilitats i adaptar-les a les nostres necessitats, hem de familiaritzar-nos
amb el seu funcionament: fer servir els navegadors i les aplicacions, cercar recursos de manera efectiva,
interpretar la informacié que obtenim, gestionar el correu electronic o navegar de manera segura, entre
d’altres, s6n alguns del elements que ens permetran accedir i participar a la xarxa amb autonomia.Mapa
conceptual

[ Iniciacio a Internet ]
|
Serveis de La informacio a la xarxa _ Conceptes i
comunicacio funcionalitats basiques
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[ | ] | | |
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corgumcacm aplicacions llicéncies web . comptes
e veu

Seguretat




«n

@ Ajunt t .
X2 dé“é'afgfé'na Barcelon@)ctiva

1. Introducciod a Internet

Alguns conceptes basics

El web

World Wide Web significa, literalment, "tela d'aranya mundial". Les sigles www identifiquen aquesta
expressio, que fa referencia al sistema de documents d’hipertext que es troben enllagats entre ells i als quals
s’accedeix a través d’Internet.

Cadascun d’aquests documents és el que es coneix com pagina web. Una pagina web pot contenir text,
imatges, animacions, musica o videos.

Cada pagina es troba ubicada en el que s’anomena servidor, un ordinador que té com a funcionalitat principal
fer les pagines web accessibles, i tot el contingut que nosaltres veiem a la pantalla amb el nostre navegador
esta emmagatzemat en aquest servidor. Existeixen milions de servidors al mén i milers de milions de llocs
web.

Cada servidor i lloc web tenen una adrega web Unica, de manera que si disposem de I'adrega correcta podrem
visitar totes les pagines de qualsevol servidor a la xarxa.

Diferencia entre Interneti World Wide Web

Al contrari del que es pensa habitualment, Internet no és sindnim de
web ni de World Wide Web. La World Wide Web és només una part
d'Internet.

Alguns dels altres serveis disponibles a la xarxa d’Internet son
l'accés remot, la transferéncia d'arxius, el correu electronic, els
butlletins electronics, la missatgeria instantania o la telefonia IP.

SABIES

QUE...

Elements per establir la connexié a Internet
Per poder accedir a Internet cal tenir:

e Un dispositiu digital (telefon intelligent,
tauleta, ordinador de sobretaula o similar) que
ho permeti.

e Una connexi6 des del nostre domicili, des del
lloc de treball o la nostra ubicacid a cada
moment. Aguesta connexid la podem tenir a
través dels cables de teléfon, la fibra optica, o
bé mitjancant connexions via satel-lit, que
afavoreixen la nostra mobilitat. v

o [l-lustraci6 1: Cable de

e Un proveidor de serveis dlInternet. En connexié. Autoria: Daniel
general, I'usuari contracta una tarifa plana o Kulinsky. Obra amb llicencia
bé la que s'adeqii millor a les nostres CC Reconeixement— No
necessitats. Sovint trobarem accessos oberts
gracies a la cessié de tercers (per exemple, a les biblioteques municipals o a altres espais
publics).
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Una de les connexions més utilitzades pels usuaris particulars és I'’ADSL (Linia d’Abonat Digital Asimetrica) i
permet establir connexions permanents, les 24 hores del dia, a alta velocitat. Aquesta tecnologia fa servir la
linia telefonica convencional i facilita poder estar connectat a Internet i alhora trucar per teléfon. Per accedir a
través de 'ADSL habitualment s’utilitza un encaminador (router).

Darrerament, la fibra optica esta arribant a les llars, oferint avantatges en preu i en velocitat de transferencia
de dades. Un altre tipus de connexid, que cada cop es fa servir menys, és la connexié a través d'un modem,
donat que és més lenta i no permet fer trucades telefoniques i navegar per Internet alhora.

Per altra banda, als darrers anys s’ha estés |'Us de les xarxes sense fils que faciliten la connexié de tot tipus
de dispositius (ordinadors, tauletes, lectors de llibres electronics, teléfons intel-ligents) i que es coneix amb el
nom de Wi-Fi.

Les caracteristiques d’aquest sistema son:
1. Es necessita un punt d’accés (hot spot en anglés). Als domicilis

particulars, per exemple, fem servir encaminadors (routers) sense
fils per utilitzar aquest tipus de connexio.

2. Per seguretat, acostumen a estar xifrats, i per tant, necessitem
una contrasenya per accedir-hi.

3. Elseu camp d’acci6 és limitat: t& un abast d’'uns 20 metres en
espais tancats i a l'aire lliure té un abast més ampli.

4. Facilita una connectivitat més rapida i no comporta un consum de
la tarifa de dades .

Actualment cada cop més disposem d’aquesta tecnologia de manera
gratuita en espais publics com biblioteques, museus, parcs, cafeteries o
centres comercials. Aix0 facilita 'accés a Internet des de qualsevol lloc i
pot ser de gran utilitat, per exemple, quan fem un viatge a un altre pais i
no disposem de la nostra connexié habitual.

Wi ()

lllustration 3: simbol que permet identificar
els llocs que ofereixen una connexié Wi-Fi

[l-lustracié 2: Anunci d'un espai
wifi de la ciutat de Barcelona

SABIES Punts d’accés gratuits

QUE... A Barcelona, I'ajuntament disposa de punts d’accés gratuits pels
ciutadans que es poden consultar a
http://www.bcn.cat/barcelonawifi/ca/welcome.html

En el cas dels dispositius mobils sovint es pot utilitzar la connexié Wi-Fi o la tecnologia 3G per accedir a
Internet.


http://www.bcn.cat/barcelonawifi/ca/welcome.html%20

W
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El 3G: Es I'abreviaci6 de “tercera generacié” de transmissio
de veu i dades a través de la telefonia mobil mitjancant
UMTS (Universal Mobile Telecommunications System).

Es tracta d'una progressid de la tecnologia 2G (GSM i
GPRS), que va ser dissenyada inicialment per a la
transmissid de veu i text. L’estandard 3G possibilita la
transferéncia de tot tipus de dades (trucades telefoniques i
de video, descarrega de programes, intercanvi de correus i
missatgeria instantania) i I'augment de la velocitat de
'ample de banda que fem servir.

Al nostre pais els proveidors de telefonia mobil ofereixen
serveis de connectivitat que es basen en la tecnologia GPRS
(que també permet la transmissié de dades) i 3G. El més
habitual per tenir connexio a Internet al nostre smartphone o  Il-lustracié 4: Tauleta iPad amb connexid
dispositiu mobil és contractar una tarifa de dades (amb un 3G. Autoria: Jared Earle. Obra amb
consum maxim), tot i que també podem gaudir de les wifis
obertes i gratuites que ens ofereixen algunes ciutats, com
ara Barcelona.

llicencia CC Reconeixement — No
comercial - Compartir iaual 2.0

Actualment ja existeix la “quarta generacié”o 4G, que incrementa encara més la velocitat en la transmissio de
dades, pero el seu Us esta limitat de moment a uns pocs paisos. A l'estat espanyol, el desplegament de les
xarxes de 4G va comengar al juliol de 2013.

L’adreca o URL
La URL (Localitzador Uniforme de Recursos o Unified Resource Locator en anglés) és el nom identificatiu
d'una adreca a Internet. Aquesta adrega representa un recurs que acostuma a ser una pagina web pero

també pot ser una imatge , un fitxer, un arxiu de so....

La URL consta de diferents parts:

d http:/fwww.ben.cat/
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http://

Protocol de transferéncia d’hipertext ( HiperTextTransfer Protocol): és
el protocol d’accés a les pagines web. No és necessari escriure aquesta
part, el navegador ja la déna per defecte.

WWWwW.

Part introductoria d’algunes adreces que significa World Wide Web. De
vegades no és necessari escriure aquestes tres “www” pero d’altres es
fa imprescindible per veure la pagina web.

bcn

Nom del domini: és el nom escollit pel lloc web. Normalment sén les
sigles o el nom de la pagina web que volem veure.

.cat:

Domini o extensié del domini: és la part final d’una adreca d’Internet.

1. L'extensié del domini en algunes ocasions permet identificar
I'origen geografic o la tematica del lloc web pero no sempre és
aixi donat que en moltes ocasions s’escull el .com donat que és
el més conegut.

2. Algunes extensions del domini geografiques sén: .cat
(Catalunya), .es (Espanya), .ue (Unié Europea), .fr (Franca), .ec
(Ecuador)

3. Peraltra banda alguns exemples de les extensions de domini
generiques més utilitzades sén: .com (activitats comercials)
.edu (ambit educatiu), .org (organitzacions)

Els navegadors

Caracteristiques del nom del domini

Pot incloure nimeros o lletres.

No pot tenir espais en blanc.

No pot tenir signes de puntuacid, excepte el guié (-). El guio,
pero, no pot formar part de I'inici ni del final del nom.

En espanyol pot contenir accents o la lletra i, pero el seu Us
no és habitual.

Es el programari que permet que la informacid que emmagatzema cada web sigui llegible, és a dir,
s’encarrega de traduir els paquets de codi en les fotografies, textos, imatges... que formen part del contingut

de la pagina web.
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[Il-lustracié 5: Navegador d'Internet, des
d'un mobil intel-ligent.

Utilitat dels navegadors

El navegador és una mena de marc o de finestra que ens fa arribar
el contingut dels diferents llocs web que es troben a la xarxa. Per
poder consultar aquesta informaci6 només cal escriure I’ adrecga
web.

Aplicacions

Les aplicacions (també conegudes com a apps) sén programes als quals es pot accedir des dels dispositius
mobils i que augmentem els serveis i funcionalitats dels mateixos.

Son facils d'utilitzar i d’instal-lar, i ofereixen un ventall gairebé infinit de tasques, moltes relacionades amb
'accés a Internet i la interaccié de diferents serveis (geolocalitzacid, camera, missatgeria instantania, etc.)
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Teléfono  Contactos Mensajeria Inic

Il-lustracié 6: Algunes de les
aplicacions disponibles a un
telefon intel-ligent Android

Algunes pagines web, xarxes socials i repositoris multimedia disposen d’aplicacions especifiques que faciliten
la consulta i navegacié a través d’aquests dispositius.

Wl @ ©@ 15:24

e O

B f O

YouTube  Facebook Instagram

]
Il-lustracié 7: Algunes aplicacions
disponibles

Navegacio6 per Internet

La navegacio per Internet és I'accés als diferents serveis i possibilitats que ens ofereix la xarxa: des de
consultar i cercar informacié a diferents pagines web, a fer servir aplicacions que ens permetin visualitzar
litinerari més curt per arribar a una determinada destinacié. Es a dir, actualment el ventall de possibilitats és

molt ampli i cada cop més les pagines web integren funcionalitats complementaries per tal d’oferir nous
serveis.
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Pots fer turisme cultural virtual

Actualment hi ha llocs web que faciliten poder fer visites virtuals a
milers d’obres d’art situades a museus d’arreu del mén.

SABIES El lloc web de Google Art Project,
QUE... http://www.googleartproject.com/es, és un exemple.

&« C A [ www.googleartprojectcom/es/collection/the-art-institute-of-chicago/museumview/

§ Colecciones Artistas Obrasdearte  Galerias de usuarios Mis galerias  Iniciar sesion

The Art Institute of Chicago | petaties | §

Restringir

fc Lo

Cerrar planta

Plano de la planta Niveles a

Il-lustracié 8: Pantalla de Google Art Project

Enllag

Les pagines web acostumen a tenir enllacos o vincles que porten a altres parts del mateix lloc web, és a dir, a
un altre apartat amb contingut diferent o bé que enllacen amb un lloc web nou o una altra aplicacio.

Els enllagos textuals es poden representar de diferents maneres (canvis de color de I'element sota I'enllag,
text subratllat o bé canvis de figura del punter quan passem el ratoli per sobre) perdo també hem de tenir en
compte que les imatges o videos poden enllagar a altres continguts. Els enllagos s’activen quan hi fem clic.

Que facilita la navegacio a través d’enllagcos?

La introduccié d’enllagos trenca amb I'estructura lineal tradicional de
la informacié. Es a dir, permet passar d’un contingut a un altre de
manera senzilla i per tant ofereix la llibertat a la persona que
consulta els continguts de seguir les relacions o connexions entre
diferents tipus d’informacié.
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Web 2.0

El concepte de web 2.0 fa referéncia a un canvi de paradigma respecte als inicis d’Internet on la xarxa oferia
recursos i informacié de manera unidireccional i la interaccié amb els usuaris era minima.
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Il-lustracié 9: Compartir la informacié a través de xarxes sociales es cada vegada
més habitual.

= - &
Gk T
En aquests moments, la xarxa evoluciona cap a models ®~7 "
cada cop més interactius, de manera que la participacio, el
dialeg i la discussié passen a ser elements fonamentals i
per tant els usuaris poden expressar-se, opinar, compartir i 7"
crear coneixement. Pttt o oty e T e

atest up 10 date formation: it/ twitie:

e gats Comenta

Les xarxes socials son un element fonamental de les eines
i funcionalitats que proporciona aquest nou model.

Y Macharayya Gangumalta

Il lustracié 10: Els nous dispositius
afavoreixen la preséncia dels
continguts a les xarxes socials



4 Ajuntament ]
de’Barcelsna Barcelon@)ctiva

Funcionament dels navegadors

El navegador web (de I'anglés web browser) és el programa que ens permet consultar i visualitzar el contingut
dels llocs web.

Els navegadors més habituals
Entre els navegadors utilitzats trobem Internet Explorer, que ve
integrat en el sistema operatiu Windows; Mozilla Firefox de codi

obert i gratuit, Safari, d’Apple; Opera, també gratuit i Chrome, el
navegador desenvolupat per Google.

Als nous dispositius mobils podem trobar d'altres navegadors, pero
el funcionament de tots ells és forca similar.

Il-lustracié 11: Logotips de diferents navegadors: hi ha
diferents eines disponibles al mercat

El navegador interpreta el llenguatge informatic amb el qual es programen les pagines web i permet a 'usuari
connectar-se amb el servidor web on es troba allotjada la informacid, interactuar amb el contingut, visualitzar
documents i arxius multimédia i navegar utilitzant els enllagos.

(S
e E SR
a‘ | @ nttp:/Junwowliceubarcelona.cat P - B0 X[ & 6ran Teatre delLiceu J ‘ A 55

g
BT con eseaion encuse [

@ Gran Teatre del Liceu

ElLiceu | Temporada 2012-2013 | Calendari = Localitats i abonaments | Serveis = Contacta'ns | Déna'ns suport

Rusalka

Antonin Dvorak

Del 22 de desembre 2012 al 14de %ener 2013

+Informacio

Il-lustracid 12: Els navegadors permeten visualitzar tot tipus de continguts

Els servidors sén els llocs on les pagines web estan emmagatzemades i permanentment disponibles. Quan
entrem en un lloc web a través del navegador el que estem fent és demanar al servidor que ens mostri un
contingut determinat que té guardat (és a dir, que ens el “serveixi”).


http://windows.microsoft.com/es-ES/internet-explorer/download-ie
http://www.mozilla.org/es-ES/firefox/fx/
http://www.apple.com/es/safari/
http://www.opera.com/
https://www.google.com/intl/es/chrome/browser/?hl=es
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Les funcionalitats basiques dels navegadors

Les funcionalitats dels navegadors es presenten de maneres diferenciades segons el dispositiu que fem servir
i les caracteristiques especifiques d’aquests perd sempre podem identificar els elements principals:

e La barra d’adreces de pagines web: espai per escriure
'adrega URL de la pagina que volem consultar. En molts

2 navegadors també es fa servir com a cercador.
w.ben.cat/ ¢

Elweb de la.. %

+ 3

e Opcié per obrir una nova pestanya: els navegadors
permeten visualitzar més d'una pagina a la vegada. Amb
aquesta opcid6 podem obrir “pestanyes” o finestres. Per
visualitzar el contingut, només cal seleccionar la pestanya

sposm v . corresponent.

-] Loz

e Gesti0 de preferits, historial, opcions avancades de
configuraci6é i altres eines: els navegadors tenen opcions
avancades de configuracid que podem personalitzar segons
siguin les nostres necessitats.

El web de la ciutat de Barcel... X

Agenda

Dolphin More Add-ons

Il-lustracid 13: Funcionalitats basiques dels _
. o \ . Canviant
navegadors als dispositius mobils. ; | el panorama
; mundial amb
tecnologia mobil
Del 25 al 28 de febrer
Wetialcorgs THE NEW MOBILE
SRR ED .
1] T 1 4

oficina
wrtual@

. —_—
Guia Barcelona Planol ben ! 3 Coms'hiva 1
Uackivitalde la cutat Nous perdeu La Traieu el miim partt
e abast Intormacid cartogrifica el vostre femps '

de ta citat -

AT

>

Il-lustracid 14: Funcionalitats basiques dels navedors als ordinadors.

~nchctica. -

®100% v

Altres eines dels navegadors sén:
1. Botons d’avancament i retrocés: amb els quals es torna o s’avanca en 'ordre de les pagines
visitades.

2. Pagina d’inici: és la pagina inicial que es carrega per defecte quan obrim el navegador i que podem
escollir.

3. Historial: és el llistat de les darreres pagines consultades. Aquesta opci6 pot ser Util, per exemple, si
volem recuperar la informacié que ja hem consultat i no recordem el nom de la web o 'adre¢ca URL.
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4. Preferits: son adreces d’interés que podem desar per tal de no haver d’introduir-ne I'adreca URL cada
cop que volem accedir-hi.

5. Zoom: produeix un efecte d’apropament o allunyament respecte al contingut de la pagina web.

Caracteristiques avancades dels navegadors

SABER-NE Sobre I'GUs i caracteristiques avancades d’alguns navegadors es
poden consultar els serveis de suport de cada una de les
companyies creadores dels navegadors.

MES

Més informacié, al repositori digital d'enllacos
[https://groups.diigo.com/group/cibernarium/content/tag/navegador]

Identificar les parts d’una pagina web

La major part de llocs web contenen certes funcions i categories comunes que és important aprendre a
reconeixer donat que faciliten la navegacio.

Principals elements del web
Pagina inicial (home)

El menu

El contacte

Els avisos legals
El cercador

L’area d’usuari

N o o M w0 NP

El mapa web


https://groups.diigo.com/group/cibernarium/content/tag/navegador
https://groups.diigo.com/group/cibernarium/content/tag/navegador
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A la majoria de llocs web trobem tots o gairebé tots aquests elements, encara que poden estar representats
de manera diferent a nivell visual o bé rebre altres denominacions.

i http://wl44.ben.cat...narium/cat/index.do
€ ) @ wiad.ben.cat/cibernarium/cat/index.do
¢ A
Cibernarium

,I Inici Activitats Centre de recursos Qué és Cibernarium A
| )
dusuari
I Ment l DESTAQUEM =
AN ¢ Presentacions de
FORMACY  FORMACGO ) projectes amb Indesign i Contacte
TECNOLOE  TECNOLOGICA  JRMACIO ustrator. 2,3 1401,

PERSECIL PERAREES NIOACO @ ] et

PROFESSION  TEMATIQUES
Activitats reconegudes

com a formacié
permanent per als
professors pel
Departament
d'Ensenyament.
Informa-te'n

ofessionals (CEUECERESEEFISEEYRIEREURIEIR Formacic diniciacis  Jomades | Esdeveniments

DL DM DX DJ DV DS DG DL DM DX DJ

5] ™ 0x o ov osBROL DM OX OV OV DS
20 2 28 24 25 28 27 28 29 W A

DL DM DX DJ DV DS
12 34 sEM7T 89 0mn 15 1

18 19

0 No hi ha activitats d'aquest tipus per a aquest dia. Pots buscar a una altra
pestanya o en un altre dia

ULTIMES PLACES

o )
Forma’t s

18/12.- EI Cbernarium estara tancat al en Internet Arquitectura de Ia informacio:

pibilc del 24/12 a T1/01. Activitat garanteix una bona experiéncia

formativa a partir del 2101 4 usuari

14/12.-Activiats de Cibernarium amzsrs

reconegudes com a formacio Actic24 - Tractament de la informacio

permanent per al professorat L O P — grafica, sonora i de la imatge en

moviment
13/11.- Aercomparte I Els
professionals del social media anmzsts

debaten el seu futur al Cibernarium Acticé-Tecnologia digital, (s de

Tordinador i el sistema operatiu

6/11.-Programes de Formacio per a Veure totes
fOcupaci

5/11.- Nou curs dintroduccid al
hacking étic, aquest novembre

2/11.-Webdate Barcelona: activa la
teva botiga on line amb Conecta tu
Negocio

Vine a les Sessions de Practica Liiure

Veure totes

A OIS L) COCO Ry =

Barcelon@ctiva Cibernirium

Departament d'Empresa
MY 7olipacio

Il-lustracid 15: Principals elements dels webs

Pagina inicial (home)

La pagina inicial (0 home en anglés, que vol dir casa) és la porta d'entrada al lloc web. Presenta una visio
general de tot el que ens ofereix el lloc. A més, acostuma a incloure informacié relacionada amb els
continguts més rellevants.

Normalment, a mesura que avancem en la navegacio, totes les pagines del mateix lloc web tenen un enllag
gue ens permet tornar en qualsevol moment a la pagina inicial.
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Paginainicial (home)

La pagina inicial (0 home en anglés, que vol dir casa) és la porta d'entrada al lloc web. Presenta una visio
general de tot el que ens ofereix el lloc. A més, acostuma a incloure informacié relacionada amb els continguts
més rellevants.

En general, totes les pagines del mateix lloc web tenen un enllag que ens permet tornar en qualsevol moment
a la pagina inicial. Aquest enllac té diverses representacions :

e,

® El simbol habitual amb el qual s’identifica és un casa "

® De vegades també s’indica amb la paraula Inici.

® El mateix logotip del lloc web.

El menu

Un menu organitza les categories dins del lloc web. Generalment es situen als laterals o a la part superior de
les pagines.

El menu principal conté les categories o seccions més importants del lloc web. Cada categoria o seccio pot
desplegar un menu secundari, que també inclogui d’altres categories organitzades en un altre menu.

B (& hitp://wi 44 ben.cat/cibernariumycat/ activitats/ind pP~Baex

Ajuntament de Barcelona Casiella | Anglés

Cibernarium e a

Pregunles freqiients | Contaclans | Accés usuaris

Inici Centre de recursos Qué és Cibernarium Espais Actualitat

Inici > Activitats

Formacid Tecnologica per Sectors Professionals Formacid Tecnoldgica per Arees Temdtiques Formacid diniciacid Jomades | Esdeveniments

Eines web 2.0 per a professionals sénior
" Una introducci6 practica al mon 2.0 per a professionals en actiu de més de 45 anys que necassiten millorar el
seu perfil TIC.

Sessions de practica |li
¥ sslons de practica fiure Monosessio  Sessio de 4 horales

; Aplicacions cloud computing per a professionals sénior

' Una introduccié practica al mén de les aplicacions al nivel per a professionals en actiu de més de 45 anys
gue necessiten millerar el seu perfil TIC.
Monosessia  Sessid de 4 horales

; Dispositius mobils per a professionals sénior: tauletes i smartphones

' Una introduccia practica als usos dels aparells de mobilitat per a professionals en activ de més de 45 anys
que necessiten millorar el seu perfil TIC.
Monosessid  Sessio de 4 hora/es

Ill-lustracio 16: Imatge de la pagina web del Cibernarium.
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Elements que ajuden a la navegacio

e Elmenu principal es dissenya de tal forma que estigui present
en totes les pagines del mateix lloc web, és a dir, en totes les
seccions veurem el menu principal i aixo facilita que I'usuari
pugui canviar de categoria sempre que vulgui o bé tornar a la
pagina inicial.

e Encara que no tots els llocs web 'incloguin, un altre element que
permet identificar en quina pagina o categoria ens trobem és el
gue es coneix com a fil d’Ariadna. Es tracta de la linia
horitzontal de text que es situa sempre a la part superior de la
pantalla i que marca el cami o ruta que es recorre a través de
les categories del lloc web. A més de mostrar la ubicacié en
cada moment, permet que l'usuari vagi enrere si fa clic sobre els
diferents enllagos que el formen.

Ajuntament de Barcelona

Cibernarium

Inici Activitats Centre de recursos l
Inici > Activitats

Formacid Tecnoldgica per Sectors Professionals Formacio Tecnologic

Il-lustracio 17: El fil d'Ariadna

Mapa web

El mapa web ens permet visualitzar d’'una manera grafica i esquematica com esta organitzat el lloc, quines
categories s’hi poden trobar i, algunes vegades, quina pagina esta enllagada amb una altra.

Funcionament del mapa web

El mapa web funciona com un index de temes. De fet, es presenta
graficament com a tal. Cada tema de l'index té enllag directe a la
seccio de la pagina web que li correspon.
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Ajuntament de Barcelona

Cibernarium

Inici Activitats Centre de recursos

Inici > Mapa web

Activitats
Formacié Tecnologica per Arees Tematiques
Tecnologia per Sectors Professionals
Activitats per a Experts
Jornades i Congressos
Formacié diniciacio

Centre de recursos

Que és Cibernarium

Espais
MediaTIC
Parc Tecnolégic Barcelona Nord
Antenes Cibernarium

Actualitat

Il-lustracié 18: El mapa web és un element molt itil.

Cercador

Un altre apartat habitual a les pagines web és el cercador, encara que no totes I'inclouen. El cercador permet
realitzar una cerca per paraula clau i el resultats faran referéncia als continguts de la mateixa pagina web.

Ajuntament de Barcelona

Cibernarium | Cerca al Cibemarium Q I

Praguntes frequents | Contactans | Accés usuars

Inici Activitats Centre de recursos Qué és Cibernarium Espais Actualitat

Inici > Mapa web

Il-lustracio 19: Exemple de I'eina cercador a la web del Cibernarium.

Es una eina (til per tal de trobar informacié determinada sobre un tema i que pot estar en diferents apartats o
categories.

Contacte

Els mitjans de contacte que habitualment fan servir els llocs web sén: el correu electronic, un formulari web, el
numero de teléfon d’atencié a l'usuari o I'adrega postal.

Aquest apartat facilita la interaccid6 amb els responsables del lloc web en cas de dubte o bé si volem
informacié complementaria sobre els continguts o serveis que ofereixen.
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& http://wl44.benucat/cibernarium/cat/contactans/indexdo

P~ BSX] S beneat
o

Cibernarium

Inici Activitats Centre de recursos Qué és Cibernarium

Inici > Contacta'ns

Contacta'ns

No g'admetra cap incripcid o baixa d'activitats a través del formulari de contacte. Totes les inscripcions i les
I'Area Personal de cada usuari.

Et convidem a més a consultar si el teu duble esta ja respost a les Preguntes Fregients. Gracies!

*Nom

* Cognoms:

* E-mail;

* Tipus de missatge -Selaccionar- [=]
* Titol del missatge:

* Missalge:

Il-lustracid 20: Espai "contacte" a la web del Cibernarium

Avisos legals

Els avisos legals contenen la informacié sobre I'empresa, organitzacid o companyia responsable del lloc web.
Per tant, en aquest apartat, obtindrem indicacions sobre I'autoria i la fiabilitat dels continguts que estem
consultant.

A més ens informen sobre la politica de tractament de les dades i, per tant, si ens registrem o bé en el cas de
gue sigui una botiga en linia, volem fer una compra, és important que comprovem sempre aguesta seccié per
tal de confirmar de quina manera s'emmagatzema o pot arribar a utilitzar-se la informacié personal i les dades
que els hi proporcionem.

Area d’usuari

L'area d'usuari és un recurs que utilitzen diferents llocs webs per proporcionar un espai en el qual només
puguin accedir aquells usuaris que s’hagin registrat i disposin d’'una contrasenya.

Diferents utilitats de I’area d’usuari:

1. Es un espai on s'ofereixen serveis o recursos exclusius als usuaris registrats. Aquests recursos son
d’accés gratuit i en moltes ocasions el registre permet participar i interactuar de manera activa, realitzant
comentaris sobre la informacio publicada, entre d’altres.

Un exemple seria la pagina web de Televisi6 de Catalunya (http://www.tv3.cat/) on si fem el registre
se’ns permetra participar de manera activa a diferents seccions, donar la nostra opinio, publicar
fotografies o videos i participar als concursos que es proposen. A més, amb el mateix registre podrem
accedir a altres llocs web que formen part de la Corporacié Catalana de Mitjans Audiovisuals.
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i CATALUNYA P ey = A -
}3 TV3alacata = Programacio | | Endiecte <ot | Endirecte | Programacio | | Audios | €24 | Noticies | Eltemps (Z=J  Esports D Infantil “Mes‘

Videos | Programacié | Canals | Seccions | Més TV3 | Participacio §

El temps | Blogs | Exclusives web | Gent TVC | Informaci6 corporativa

Potser busques Polseres vermelles KMM Singulars Polonia Bola de Drac La Riera APM? 30 minuts

» Canals en directe

"33 Revolucions" ["Wwé# Joa d Pons
s'estrena amb Vi, S
Joan Colomo /£

Ill-lustracié 21: El web de TV3 ofereix la pos;ibilitat de registrar-s'hi.

Barcelona

Menys llistes d'espera
amb l'euro per recepta

e També pot ser una part privada del lloc web on només poden entrar alguns usuaris per a comunicar-
se entre ells o bé accedir a la informacié sobre els serveis que s’hagin contractat. En aquest cas
nomes tindran contrasenya els creadors del lloc web o els qui hi participin com a associats, treballadors o
clients. El pablic general no hi podra accedir donat que la contrasenya la proveira el creador de la web.
Aix0 és el que succeeix a les pagines web de projectes, d’institucions o d’associacions.

Un exemple son les pagines dels bancs, com el portal de “La Caixa”:

” z ” Accién CABK 2,05 -0,07% 17:37 CaixaBank | Blog Castellano | Catala | Euskara Buscar:
K "laCaixa

Acceso seguro a ') Particulares Banca Personal | Jovenes LKXA Banca Privada Auténomos Empresas
Linea Abierta N/

Identificacion |

Ne secreto

(PIN1)

Recetas de ahorro

Recordar PINILY  Idiomas W
Acceso con teclado virtual
Alta en Linea Abierta

e ® Descubre los
Con garantia CaixaProtects inare d’.en tes para P

Il-lustracio 22: Accés a l'espai personal al web de "la Caixa"

e Finalment, l'area d'usuari pot oferir serveis exclusius de pagament. En aquest cas, l'accés a
determinats serveis de l'area d'usuaris esta restringit per a aquelles persones que els paguin. Un

exemple és el diari La Vanguardia (www.lavanguardia.es) que ofereix diferents serveis segons el tipus
de subscripcid que realitza l'usuari.
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Suscribete a LaVanguardia.com

iRegistrate y saldras ganando! Suscripeion a
- S La Vanguardia
- Registro en Suscripcion a -
En este cuadro comparativo ) LaVanguardia.com LaVanguardia.com edicion Impresa
te mostramos todas las ventajas (papel)
Realizar comentarios con tu nombre de
usuario. (¥ v (v
Suscribirte a los boletines de
LaVanguardia.com (¥ W (v
Suscribirte a los boletines del diario La
Vanguardia x v V
Leer cada dia la edicion impresa digital de La
Vanguardia X V V
Leer cada dia la edicion impresa digital de La
Vanguardia en tu tablet (IPad o Android) o X v V

smariphone (iPhone o Android)

Acceder a los iltimos 30 dias de la

Hemeroteca de La Vanguardia. X [V [
(El acceso al resto de la Hemeroleca desde 1851

es gratuito para tedos los usuarios)

Recibir cada dia el diario La Vanguardia en tu
casa o en tu lugar de vacaciones x x V

Il-lustracid 23: L'oferta és diferent per als usuaris enregistrats.

Quan ens donem dalta 0 ens registrem, gairebé sempre és necessari facilitar un correu electronic. Es
habitual que els llocs on ens registrem utilitzin les dades per, tot seguit, enviar-nos per correu electronic
novetats sobre els recursos que ofereixen i, fins i tot, informacié comercial.

Procés de registre en una pagina web

Per realitzar el procés de registre en una pagina web, ja sigui per accedir a serveis especifics o bé per crear
un compte d’usuari, cal seguir els seglients passos:

1. Ompliu el formulari de registre. Aquest formulari pot variar perd en la majoria de casos sempre
demana dades personals: nom, cognoms, correu electronic, etc.
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ara.cat Premium  Subseriu-thi Hemeroteca Lz botigs

Politica Opinid Mon Sociefat Cultura Economia Esports Média Xarxes/T:

2 j Registra’t i participa-hi

Tens facebook? registra't més rapid

Accediris a 'ARA amb un sol clic [ SRR EEERTRELEl

Sino, omple el formulari
(*) Camps obligatoris

Nom: # Nom

Cognom: *

E-mail: * |E-ma

Teléfon: # | Teléfon

Contrasenya: *

Repeteix-la: * | Repeteix-la
Vull rebre informacié de FARA per e-mail

[F] * Accepto 1a politica de privacitat d'Ara.cat

Il-lustracid 24: Formulari de registre del diaria ara.cat

En aquests formularis acostuma a haver-hi camps obligatoris i d’altres opcionals. Els camps
obligatoris s’acostumen a representar amb el simbol * al costat del camp.

La dades d’identificacioé del registre

Dintre dels camps obligatoris s’'inclouen les dades d’identificacié que
després utilitzarem cada cop que accedim al lloc web: l'identificador
d’usuari i la contrasenya. L’identificador d’'usuari en moltes ocasions
és el mateix correu electronic que fem servir quan omplim el
formulari.

Per altra banda, també és habitual que el formulari faciliti 'opcié de registrar-nos amb un altre compte
gue ja tenim creat en un altre registre web, com pot ser el de xarxes socials del tipus Facebook o
Twitter. Si escollim aquesta opcid per accedir-hi farem servir les mateixes claus d’accés que ja
utilitzem en la xarxa social o servei que ens indiquen. En aquests casos estem permetent l'intercanvi
de les nostres dades entre les empreses o0 entitats responsables dels llocs web.

2. En ocasions, per tal d’evitar que els registres siguin fraudulents, en moltes pagines s’afegeix
I'obligatorietat d’'omplir un codi de seguretat, el que s’anomena codi Captcha.

Es tracta d’'una prova automatica i que té com a objectiu evitar que es realitzin altes massives per part
de robots informatics, ja sigui en programes o aplicacions com el correu electronic, els forums de
participacié o xarxes socials.
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Demostreu que no sou un robot

Omet aguesta venficacid (és possible gue calgu
verificar el teléfon)

leaves
Jorieely

Escriviu les dues paraules:

cC+v H

Ubicacio

1k

Espanya (Espana)

Il-lustracié 25: Codis Captcha.

Aquest consisteix en una imatge, en moltes ocasions distorsionada, que representa lletres i nUmeros, i
que nosaltres hem d’interpretar i escriure en un altre camp. Si no sabem interpretar la imatge sempre
tenim I'opcidé de canviar-la per una nova o bé tenim I'opcio d’interpretar una pista sonora.

Canviar imatge Interpretar veu

3. Envieu el formulari. Un cop heu omplert els diferents camps, cal enviar de manera definitiva el
formulari fent clic damunt del bot6 de Registre/Enviament.

Vull rebre informacio de ARA per e-mail

g politica de privacitat d’Ara.cat

Il-lustracid 26: Fer clic al boto "Registra’'m" significa que les
dades quedaran emmagatzamades a la base de dades del
proveidor del servei. Caldra acceptar la politica de privacitat.
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Habitualment apareix una pantalla que confirma que les dades s’han enviat correctament i el

procediment a seguir per finalitzar el registre o accedir al servei.

Per acabar el teu registre, només et falta un pas

Them enviatun correua mricart2013@yahoo.com

Sisplau, vés al correu i segueix-ne les instruccions.

No has rebut el correu electronic?

1. Comprova que hagis escrit bé la teva adrega electronica: mricart2013@yahoo.com

per viar-]

Si aquesta adreca no ésla teva, fes clic
2, Comprovala safata de correu brossa

3. Esperatunaestona, de vegades un correu pot trigar 50 10 minuts a arribar

Torna'm a emaar el correu

Il-lustracid 27: Instruccions per a completar el registre

4. Valideu el missatge de confirmacié que rebreu al correu electronic. Per Gltim, és habitual que per
finalitzar i activar 'accés, hageu de confirmar la vostra identitat a través d'un missatge al vostre correu
electronic. Un cop confirmat ja podreu accedir a I'area d’'usuari amb les claus d’accés personals.

ok & fsurtn o Remitente W Fechs
Confirmacid del registre a |'Ara.cat = Amcat = 1828

[ Aracat <noreply@ara.cats 4 Responder | =% Reenaar | @8 Archiver | @ Mo dessade @ Elimin

1o Confirmacis del registre a I'Ara.cal 18
Para mi Ctras aceiones =

Benvingut/da,
Les teves dades s'han introduit correctament.
Per validar el teu registre nomeés cal que cliquis al segient link:

http/fwwswara.cat/usuarifvalidate emailfmrcart201320130yahoo com

AT cixDONtySORyc T caal 7 hitml

Esperem que gaudeixis de I'ARA | dels avantatges de ser usuari registrat.
Atentament.

Il-lustracid 28: El correu electronic de confirmacio
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@ Accedeixal'ARA

T'has registrat amb Facebook? [§ St ERENEEERT

5ino, accedeix amb el ten usuari o e-mail

E-mail: ¥

Contrasenya: # Confrazenya
Mo recordo |3 confrasenya

No tanguis la sessio

Accedeix Mo sdc usuar del disr ARA

Il-lustracid 29: Pantalla d'accés a I'espai personal.

Recordar la contrasenya

En cas d’oblit 'usuari sempre pot recuperar la contrasenya si fa
servir 'opcié de “Recordar contrasenya” que acostuma a incloure’s
en el quadre d’acceés.

Amb aquesta opcid, rep un correu electronic bé amb la contrasenya
o bé amb les instruccions que cal seguir per a canviar-la per una de
nova.

Interpretar la informacié a la xarxa

La manera en la que es publica la informacié a la xarxa té caracteristiques diferents respecte als textos de
gualsevol documentacié o publicacié en suport paper.

A mesura que ens familiaritzem amb el suport digital ens acostumarem a identificar les principals
caracteristiques de la informacié que hi podem trobar. Entre d’altres podem destacar:

o Enllacos d'hipertext: com ja hem comentat abans, son els textos que enllacen amb un altre
contingut.

e Els baners publicitaris: la publicitat forma un part important del suport digital i en moltes ocasions les
pagines inclouen el que s’anomenen baners publicitaris. Es tracta d’anuncis, que poden ser estatics o
dinamics, i que acostumen a situar-se als laterals de les pagines. Si fem clic als baners accedirem a la
pagina web del producte o servei que s’esta promocionant.
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Hl-lustracic 30: Interpretar la inf&ﬁhbcio’ que’;ﬁ"h'a a la xarxa

e Lesicones que enllacen amb xarxes socials: cada cop €s més habitual incloure enllagos a xarxes
socials que ens permetin compartir i comentar la informacié que trobem a la xarxa. Si fem clic damunt
d’aquestes icones enllagarem directament amb la xarxa social corresponent. En el cas dels diaris, per
exemple, és habitual que puguem compartir el contingut de les noticies a les xarxes on participem i

afegir els comentaris i opinions personals.

ew York Public Library, que se mantendra intacta.

| proyecto de la discordia se llama Cenfral Library Plan y consiste e
profunda remodelacion de una de Iag'j'ﬁi'}as de Nueva York; la sede
entral de su biblioteca publica, ubicada en Bryant Park. Articulos a 1
/ en contra, manifiestos y hasta campafias de relaciones publicas ha
alentando el airado debate en torno al future de este emblematico
edificio, una discusion que arrancd hace dos afios y gue desde el
omienzo desbordd los aspectos formales de la intervencidn propues
i Se frata de 1a creacion de Ia biblioteca mas grande abierta al public
= Imprimir a historia de la humanidad, como defiende su presidente Anthony M
o de un palacio al presentismo, coma lo califice el académico Edmun
arris, feroz critico del plan?

El 25 de enero pasado parecia gue Ia aprobacién por parte de la

comisidn de conservacion de la ciudad (Landmark Commission),
Il-lustracid 31: Icones que enllacen directament a xarxes socials, de manera que faciliten la comparticio
d'informacic.
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e Lainformacié en format multimedia: entre d’altres poden ser videos o audios. Quan s’activa la
reproduccid, apareixen els controls per modificar el volum i detenir I'execucio.

THIGD | La VaNgudiuida 1v | rUwus | Oianuus

ologia Cultura Gente Ocio Participa Hemeroteca Servicios

dalucia PaisVasco Anola Vertodas + Magazine Estilos de Vida

Portada B3 || E ﬁ

El carnaval de Barcelona baila al ritmo
del Gangnam Style

La adaptacion de Ia popular cancion ha sido una de las

Il-lustracié 32: Trobarem la informacio en diferents formats.

e Els codis QR: Els codis QR so6n signes que permeten
emmagatzemar informacié mitjangant una mena de codi de
barres en dues dimensions. La informaci6 que poden
contenir és forca variada: pot ser una imatge, un text, un
numero de teléfon, les dades d'una targeta d’embarcament
una adreca web, per exemple.

Per llegir aquests codis es necessita un dispositiu mobil
amb camera i una aplicacio que permeti llegir-los. Algunes
de les aplicacions que faciliten aquesta funcionalitat sén:
I-nigma, QuickMark Reader. QR Droid o Beetag Reader

Il-lustracié 33: Codi QR del
Museu Etnoldgic de Barcelona

SABER'NE Els codis QR

MES Consulteu l'etiqueta QR al marcador social, per obtenir més
informacio.
[https://groups.diigo.com/group/cibernarium/content/tag/QOR]



https://groups.diigo.com/group/cibernarium/content/tag/QR
https://groups.diigo.com/group/cibernarium/content/tag/QR
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Com identificar la fiabilitat d’'un lloc web?

Respecte a la qualitat dels continguts publicats cal que aprenguem a
avaluar si la informacié és veridica i segura. Alguns dels aspectes que
hem de considerar son:

- La identificacié6 de l'autoria: és important saber si la informacio
prove, per exemple, d’'una empresa privada, un organisme public, una
institucié educativa, un particular o bé d’'una empresa amb interessos
comercials.

-L’actualitzacié de la informacié: és recomanable revisar la darrera
data d’actualitzacié del lloc web per comprovar si la informacio és
antiga o actual.

-Avaluar si la informaci6 és creible: és a dir, fer servir el sentit comu
per identificar si es tracta d’'una informacié comercial o bé imparcial.
-La qualitat dels enllagos: comprovar si els enllagos estan actius i
son rellevants. Si els enllagos no son correctes ens indica que la
pagina no esta actualitzada.

-El disseny i presentacio dels continguts: el lloc web ha de tenir una
organitzacié de continguts que permeti una navegacio facil i intuitiva.

Alguns serveis especifics, disponibles a la xarxa.

Per altra banda a la xarxa hi ha diferents tipologies de llocs web que proporcionen informacié i serveis amb
caracteristiques diferenciades. Algunes de les més conegudes son:

Els blogs
El blog és una mena de diari interactiu personal, on els articles tenen data de publicacié. Els blogs
poden ser individuals o col-laboratius i alguns autors han aconseguit posicionar-los com una llocs de
referéncia per a tots aquells interessats en la tematica que tracten.
Els continguts i tematiques que tracten son forga variats: educacio, gastronomia, politica, periodisme,
actualitat, interessos personals... A més poden incloure enllagos a altres blogs de tematica semblant o

xarxes socials, entre d’altres.

Els internautes poden comentar els articles i 'autor donar resposta a aquests.
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Inici Laidea Lesrutes T'apuntes? Contacta Agraiments

VIATGE PER ¥ s Y ¥
CATALUNYA
CASTEI.I-S DEI. Slo De la pedra
A LA SEGARRA 4 sl peivel
Pot un automébil del 1985
recorrer tot el pais?

Anem a comprovar-ho!

CFRERMiue] AO[DIO)

Tna'nun, ¥ [ OK J

Abrera

Localitzacid: Baix Llobregat 2comentaris W Tweet <3 FIMagrada < 4

Sobre el municipi | Poblacié: 11.469 habitants (2010) | Superficie: 15,94 km? | Entitats de poblacié: 2*

Detalls del viatge

Ruta 15: Pelegrinatge

Hem visitat més de 300 municipis perd de

men f rafies: 1
moment al bloc hem comentat Numero de fotografie:

Temps transcorregut: 36min
o 158 entitats de poblacié

\f-i de 112 municipis

£ DS
p& =5

Il-lustracid 34: El blog viatge‘per Catalunya, premidﬂt al 2012 al concurs de Blogs Catalunya

Distancia recorreguda: 28,8 km

Si mireu el mapa del terme municipal
d'Abrera podreu observar que té dues
cicatrius que parteixen el municipi
1 en tres parts. La primera d'aquestes

P s

La manera habitual de presentar la informacié és de manera cronologica inversa, és a dir, I'article més
recent és el que es visualitza primer. La informacio es classifica per paraules clau o etiquetes (tags en
angles).

Coneéixer alguns blogs exemplars

Pots visitar alguns del blogs premiats a Premi Blogs Catalunya per a
aprendre més sobre el funcionament d'aquestes eines. D'altres
blogs a la xarxa també et resultaran interessants.

SABER-NE

MES [https://groups.diigo.com/group/cibernarium/content/tag/Blogs]

Les Enciclopédies i els diccionaris
L’exemple més conegut d’enciclopedia virtual és el de la Viquipédia:

¢ Enciclopedia lliure mantinguda per la Fundacié Wikimedia, una organitzacié sense anim de lucre.

e Actualment consta d’'uns 15 milions d’articles, la majoria d’ells en llengua anglesa que s’han escrit de
manera col-laborativa per usuaris d’arreu del mon.

e Laversi6 en catala es pot consultar a: http://ca.wikipedia.org.

Hi ha una multitud d'enciclopédies i diccionaris que podem trobar a la xarxa sén, d'entre els quals destaquen
I'Enciclopéedia Catalana, el TERMCAT (en catald), el diccionari de la Real Academia de la Lengua Espafiola
(en castelld) o el WordReference (en anglés), per posar alguns exemples.



http://www.llepadits.com/
http://ca.wikipedia.org/wiki/Fundació_Wikimedia
http://ca.wikipedia.org/
http://www.enciclopedia.cat/
http://www.termcat.cat/
http://www.rae.es/rae.html
http://www.wordreference.com/es
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Les enciclopédies i els diccionaris
Resulten recursos de molta utilitat a les seves versions digitals,
ja que s'afavoreix la rapida consulta, fins i tot des de dispositius
SABER-NE mobils.

MES Consulta un recull d'enciclopédies i de diccionaris
[https://groups.diigo.com/group/cibernarium/content/tag/Enciclo
pedia_diccionari]

Premsa diaria = all & 19:10
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D'aquesta manera, resulta molt
facil accedir a la lectura de
diaris com ara El Pais, La
Vanguardia, El Periédico o el
diari Ara.cat.
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Il-lustracid 35: Visualitzacio del diari Ara.cat des d'un
terminal mobil.

Premsa diaria

Pots consultar un_llistat d'adreces web relacionades amb aquest
tema.

SABER-NE [https://groups.diigo.com/group/cibernarium/content/tag/premsa]

MES



http://www.elpais.es/
http://www.lavanguardia.es/
http://www.lavanguardia.es/
http://www.elperiodico.com/
http://www.ara.cat/
https://groups.diigo.com/group/cibernarium/content/tag/Enciclopedia_diccionari
https://groups.diigo.com/group/cibernarium/content/tag/premsa
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Xarxes socials

Es tracta d’'un dels fenomens de més rellevancia de la web 2.0 que esta modificant les formes de relaci6 i
d’interaccio tradicionals. Als darrers anys s’han consolidat com a canal alternatiu a la informacié que prové
dels mitjans de comunicacié tradicionals i també han servit per articular moviments reivindicatius a nivell social
i politic.

1. Ales xarxes socials els usuaris comparteixen, col-laboren i interactuen amb altres usuaris, que poden
ser coneguts, amics o bé persones que comparteixen els mateixos interessos.

2. Algunes de les plataformes més conegudes sén Facebook, Twitter, Instagram o Pinterest, pero cal

tenir en compte que és un tema en constant evoluci6 i que les tendéncies del mercat son molt
canviants.

Xarxes socials

Accediras a un gran volum d'informacié a través de l'etiqueta “xarxes
socials” del nostre marcador.
SABER-NE [https://groups.diigo.com/group/cibernarium/content/tag/xarxes_socials]
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Il-lustracid 36: Continguts diferents a les xarxes socials. Compartir és la clau.
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http://www.ara.cat/
http://www.facebook.com/
http://www.twitter.com/
http://www.instagram.com/
http://www.pinterest.com/
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https://groups.diigo.com/group/cibernarium/content/tag/xarxes_socials
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Les xarxes socials i el consum col-laboratiu
Una de les tendéncies que més esta creixent actualment gracies a
les xarxes socials son les iniciatives de consum col-laboratiu.
SABIES Aquest tipus de consum es fonamenta en valors tradicionals com
QUE... l'intercanvi, el préstec o la possibilitat de compartir objectes i
serveis, i en aquest sentit la xarxa ha permés la creacié rapida de
comunitats que es fonamenten en la confianga entre persones que
no es coneixen pero que tenen interessos comuns.
Moltes d’aquestes iniciatives s’originen en una comunitat virtual on
els interessats poden intercanviar la informaci6 sobre els serveis o
bens que volen compartir o reutilitzar.

Llocs web d’organismes oficials
BARCELONA

La major part de les administracions RECTERHEEE EEA RS S

publiques publiquen informacié d’interés per

a la ciutadania i faciliten la realitzaci6 de

determinats tramits a través dels seus llocs

web.

Alguns exemples propers soén I'Ajuntament
de Barcelona, la Generalitat de Catalunya, o
la Diputacio de Barcelona.

Il-lustracié 37: Web de I'Ajuntament de Barcelona.

Botigues virtuals

El comer¢ electronic s’esta consolidant com una de les tendéncies que més creixera als proper anys.
Actualment a la xarxa podem comprar tot tipus de productes i serveis.

Alguns exemples d'is molt generalitzat sén Privalia, Amazon o Vueling (tots ells disposen d'una eina que
facilita l'accés a través d'un dispositiu mobil, d'una APP) Més recursos a l'etiqueta Compres
[https://groups.diigo.com/group/cibernarium/content/tag/Compres]

Entorns i recursos d’aprenentatge:

La xarxa facilita la possibilitat d’accedir a diferents recursos i eines que permeten adquirir nous coneixements i
a la vegada millorar les competéncies professionals. A més dels continguts que podem consultar de manera
lliure i autbnoma també podem fer servir la xarxa per intercanviar coneixements amb altres persones o bé
realitzar activitats formatives en linia.

Alguns exemples de recursos per a la formacié sén la UOC, la UNED o Floqa.



http://www.gencat.cat/
http://www.diba.cat/
http://www.privalia.com/
http://www.amazon.com/
https://groups.diigo.com/group/cibernarium/content/tag/Compres
http://www.uoc.edu/
http://portal.uned.es/
http://www.floqq.com/
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SABER-NE Aprenentatge en linia
MES Més recursos a I'etiqueta Formacié
[https://groups.diigo.com/group/cibernarium/content/tag/formacio]

Bancs de recursos multimédia

També podem trobar serveis que ens ofereixen I'accés a recursos en diferents formats i que podem fer servir

com a repositoris de les creacions audiovisuals que realitzem. Youtube, Flicker o lvoox sén alguns dels més
populars.

Resum

e Un pagina web és un document en format d’hipertext que forma
part de la World Wide Web i al qual es pot accedir a través
d’Internet.

e Els navegadors son les eines que permeten consultar i visualitzar
el contingut de les pagines web.

e Els llocs web tenen categories i elements comuns que faciliten la
navegacio i la interpretacio de la informacié que hi trobem.

o Existeixen diferents tipologies de llocs web segons sigui la
informacid i els serveis que proporcionen.



https://groups.diigo.com/group/cibernarium/content/tag/formacio
http://www.youtube.com/
http://flickcr/
http://www.ivoox.com/
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2. Serveis de comunicacio6
Correu electronic (e-mail)

Definicid i caracteristiques del correu electronic
Les caracteristiques principals del correu electronic sén:

e Es un sistema que permet redactar, enviar i rebre missatges a través d’Internet.
e S'hi poden adjuntar documents electronics o altres fitxers.

e Els elements que conformen una adreca de correu electronic son:

/

Identificador Arrova Domini Extensié del domini
d’usuario ID

bcibernarium@yahoo.es

Com escriure el simbol @ amb el teclat?

El simbol de I'arrova s’escriu al teclat de I'ordinador fent servir les
tecles de manera simultania: Alt Gr+2

Al teclat dels dispositius mobils aquest simbol disposa d’'una tecla
especifica.

G o hel REN BT By
a s d f g h

4~ 'z X ¢ VvV b nm &«

2123 (@ | &

Il-lustracid 38: L'arrova pot estar ubicada a diferents espais del
teclat, en funcio del tipus de dispositiu. En la imatge, un teclat
de dispositiu mobil.


mailto:bcibernarium@yahoo.es
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El correu web (webmail en anglés) facilita que puguem accedir a través d’una pagina web, ja sigui amb un
navegador des del nostre ordinador o des d’un dispositiu mobil.

Caracteristiques del correu web

Es un servei ofert per centenars de llocs web (portals, cercadors,
proveidors d’acceés, etc.).

Generalment és un servei gratuit (encara que algunes modalitats de
pagament ofereixen més capacitat i prestacions)

Per consultar el correu només cal introduir les dades d’usuari i
contransenya a la pagina web corresponent o bé tenir configurada
aquestes dades a l'aplicacié de correu mobil que fem servir.

Aquest tipus de correu també es pot configurar, en el cas de qué vulguem accedir des d’'un ordinador, en
programes com Outlook, Eudora o Thunderbird.

Aquests programes es configuren fent servir els protocols de comunicacié amb I'eina de correu (POP3 o
IMAP). Els principals avantatges i inconvenients de la gestié a través de programes que fan servir aquests
protocols soén:

e Permeten llegir i redactar missatges sense tenir connexié a Internet.

e En general, la gesti6 del correu resulta més comoda i rapida especialment si es reben gran quantitat
de missatges.

¢ L’inconvenient principal és que cal configurar el compte de correu en cada ordinador on el vulguem fer
Servir.

Creaci6 d’un compte de correu web

Per utilitzar un correu web cal primer donar-se d’alta a la web d’'un proveidor que ofereixi aquest servei.
Alguns exemples de companyies que ofereixen un servei de correu web gratuit sén Gmail o Yahoo, perd n'hi
ha moltes més.

Les passes a realitzar sén les segients:

1. Accediu ala pagina web des d’'un navegador i a continuacio seleccioneu I'opcié “Crear un
compte”’o “Nou Registre”.


http://es.mail.yahoo.com/%20

4 Ajuntament ]
de’Barcelsna Barcelon@)ctiva

Es la primera vegada que utilizeu Gmail? | TN EI 13

Crear una cuenta nueva

3]
Inici de sessid Google

Iniciar sesion con:

_.3_ Facebook -" Google

Nom d'usuari

Contrasenya

Introduce tus
datos.

ID de Yahoo!

Inici de sessio | No tanquis la sessio

Problemes d'accés?

(por ejemplo, free2rhyme@yahoo.com)

Contrasefia

[] Sequir conectado
{Deselecciona la casilla si te encuentras
en un ordenador compartido.

Derecho de la UE: Al iniciar sesion
acepfio gue Yahoo! establezca cookies
en mi navegador. Obién informacion
=nbra gl usn da conkies ao0u0

Il-lustracid 39: Part del procés de creacié d'un compte de correu electronic amb Yahoo

En el cas dels dispositius mobils cal dir que la majoria disposen d’aplicacions especifiques per
gestionar el correu electronic i per altra banda, els serveis de correu web també ofereixen aplicacions
especifiques que es poden instal-lar.

Si és el primer cop que hi accedim, es demana que realitzem un registre que té caracteristiques
similars al registre via web.
2. Ompliu el formulari en linia

Els camps del formulari cal omplir-los amb dades personals: nom, cognoms, data de naixement, entre
d'altres

Una de les dades que es demana és I'identificador d’usuari o ID que volem donar al nostre compte
de correu electronic. Es important pensar-ho bé, ja que aquesta sera I'adreca on enviarem missatges i
en rebrem.

Escollir I’'identificador d’ usuari del correu web

Ha de ser original: si escollim un nom comi segurament que una
altra persona ja I'ha enregistrat i no es podra utilitzar. Als serveis
compartits amb molts usuaris com Hotmail, Gmail o Yahoo
l'identificador d’usuari és el signe identificatiu del servei.

L’usuari pot escollir lletres i numeros. Si, per exemple, 'usuari
“mricart” ja existeix es pot afegir una data “mricart2013”. Per aix0 és
important tenir pensades diferents opcions pel nom del nostre
compte abans de comencar el procés d’alta.

La contrasenya ha d’estar formada per una combinacié de lletres
(en majlscules o minuscules) i/o ndmeros. També ha de tenir un
ndamero minim de caracters, que depen del correu web que hagim
escollit pot variar, pero habitualment esta definit entre 6 i 8 caracters.
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Nom

Nom d'usuari

@gmail.com

Contrasenya
Confirmeu la contrasenya

Data de naixement

Dia Mes = Ay

Sexe

Seleccioneu... >

Teléfon mabil

=- +34

La vostra adreca electronica actual

Demostreu que no sou un robot

Omet aguesta verificacid (és possible que
calgui verificar el teléfon)

Szl

and

Escriviu les dues paraules:

c+v H

Ubicacia

Espanya (Espafia) H]

Accepto les Condicions d'ds i 1a Politica de
privadesa de Google

v Google pot utilitzar 13 informacid del meu
compte per personalitzar els +1 al contingut i
als anuncis dels llocs web que no pertanyin a
Google. Més infarmacid sobre la

personalitzacia.

Il-lustracié 40: Formulari per a generar un nou compte
de correu electronic amb la companyia Google.
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La contrasenya és una creacio propia, secreta i confidencial. Es com
el numero d’accés al compte bancari o el PIN del telefon mobil: cap
altra persona I'ha de coneixer. Si algu la coneix, podria accedir als
nostres missatges privats o enviar correus a altres persones fent
servir la nostra identitat. Es important memoritzar tant la contrasenya
com l'identificador d’'usuari per no oblidar-los.

El formulari ens indicara si el nom d'usuari ja existeix i també si la contrasenya és suficientment segura.
Haurem de tornar a introduir aquestes dades als camps corresponents fins que puguem finalitzar el procés.

Nom d'usuari

mricart @amail.com

Aquest nom d'usuari ja existeix. Voleu tarnar-ho a
provar?

Disponible:  mricart29 c©c29413 cc36944

Contrasenya

Les paraules comunes sdn facils d'endevinar.
Torneu-ho a provar i compraveu la barra de
zolidesa.

Il-lustracié 41: Hem posar atencid a les indicacions que
apareixeran a la pantalla.

3. Accepteu les condicions d'Us i la politica de privacitat del servei: abans de finalitzar el procés
€s recomanable llegir les condicions del servei i la politica de privacitat per confirmar I'Us que es
realitza de les dades que acabem d’introduir. Marcar aquest camp del formulari és obligatori si
volem obtenir el compte de coreu.

Revisar les opcions seleccionades per defecte

De vegades els formularis inclouen opcions marcades per defecte
sobre I'Us de les dades en altres serveis o bé l'enviament de
publicitat. Podem desmarcar-les si desconeixem aquest servei 0 no
volem rebre informacié comercial.
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@Acceptn les Condicions d'ls i la Politica de
privadesa de Google

v Google pot utilitzar 1a informacid del meu
compte per personalitzar els +1 al contingut i
als anuncis dels llocs web que no pertanyin a
Google. Més infarmacid sobre la
personalitzacid.

Il-lustracid 42: Cal revisar tota la informacio abans de continuar
amb el procés

4. Envieu el formulari: el darrer pas que cal fer és enviar el formulari. A continuacio es confirmara
gue el procés de registre és correcte i que ja podem accedir al nostre compte de correu.

Accedir al correu web
Per accedir al correu web cal realitzar les seglients passes:

1. En el cas d’accedir a través del lloc web cal obrir el navegador i escriure a la barra d’adreces
l'adrega del servidor on s’ha creat el compte de correu.

2. A continuaci6 apareix la pantalla on s’ha d’introduir I'identificador d’'usuari i la contrasenya al quadre
de registre.

Es la primera vegada que utilizes Gmail?

Inici de sessid

Nom d'usuan

Contrasenya

Inici de sessid Mo languis 12 sessid

Problemes daccés?

Il-lustracié 43: Pantalla d'accés al compte de correu electronic,
via web.

Si s’accedeix des d’'una aplicacid mobil també cal obrir I'aplicacié corresponent del proveidor de correu web
gue tinguem instal-lada i a continuacié introduir les dades de l'identificador d’usuari i la contrasenya.
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Identificar-se i mantenir la sessi6

Segons el proveidor de correu web que fem servir el nom d’usuari
pot ser [ladrega de <correu completa (per exemple
mricart2013@gmail.com) o bé el nom que hem escollit en donar-nos
d’alta pero sense l'arrova i el domini (si seguim I'exemple anterior:
micart2013.

Per altra banda, el sistema doéna l'opcié que l'ordinador recordi
l'identificador d'usuari i la contrasenya (0 mantenir la sessid) per
evitar haver de teclejar-los cada vegada que s’accedeix a la pagina.
Aquesta opcid és util si només fa servir 'ordinador o dispositiu una
persona, perd si es tracta d’'un equip compartit el més recomanable
és no seleccionar-la per a evitar que una altra persona pugui accedir
al nostre compte de correu.

En el cas de les aplicacions mobils de correu electronic cal tenir en
compte que no permeten tancar la sessid, és a dir, que si deixem el
nostre smartphone o tauleta a una altra persona aquesta tindra
acceés a la nostra bustia de correu electronic.

3. Un cop heu accedit al correu es mostra la pagina de benvinguda on es troben les diferents opcions
per organitzar la bustia. La presentacié d’aquestes funcionalitats varia segons el programa de correu que feu
servir perd els elements basics que podem identificar sén:

4.

Gmail - D | — - [ ] [ ] [} - L [T I B 150 a5 2048 ¥ Q-

Cerrmi prorea 1

Maes Ciorres) prowa

L

Clara Cormeu prova 3 H RE ]

Il-lustracid 44: Visualitzacio de la bustia de correu electronic

e Safata d’entrada (o Inbox): podem veure el llistat de correus electronics que arriben.
e Agenda de contactes: eina per organitzar i desar les adreces dels nostres contactes per recuperar-
los a I'hora d’enviar correus.
e Redactar un nou missatge: opcié que permet enviar un correu al destinatari o destinataris que
seleccionem.
e Carpetes on es classifiquen els missatges: les carpetes que ens apareixen per defecte a la majoria
dels correus son:
o Esborranys (o Drafts): és la carpeta on es poden desar els missatges que no hem acabat
d’escriure, per acabar-los i enviar-los després.
o Enviats (o Sent): és la carpeta on s’emmagatzemen els missatges que hem enviat.
o Eliminats (o Trash): és la carpeta on es desen els missatges esbhorrats.
o Correu brossa (0o Spam): és la carpeta on s’emmagatzemen els missatges que el servidor de
correu identifica com a no desitjats.

e Altres opcions: per exemple, podem eliminar missatges o bé organitzar-los en carpetes.


mailto:mricart2013@gmail.com
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Funcionalitats principals

Safata d’entrada

En el cas de les aplicacions mobils de correu electronic la
presentaciéo d’aquests elements varia i s’adapta a la mida de la
pantalla de dispositiu pero és forca intuitiva i permet identificar els
mateixos elements i funcionalitats.

De totes les carpetes la més important és la safata d’entrada. En general, és el primer lloc on s’entra, per
veure tots els missatges nous que arriben. A més, alla es van acumulant els ja llegits i que no s’han eliminat.
Per visualitzar la safata d’entrada només s’ha de fer clic al seu nom. Del llistat que apareix, cada linia
correspon a un missatge diferent i a primer cop d'ull, la majoria de correus podem llegir el remitent,
'assumpte i la data d’enviament. Per accedir al contingut hem de fer clic damunt del missatge que volem

llegir.

£ inbox

Drafts
| Sent
J Spam

tr Trash

* Smari Folders

& Photos

I8 Email from Contacts

38

385

Il-lustracid 45: Perspectiva general de la

bustia

Enviar un correu

Per enviar un correu hem de seguir les seguients passes:

s Safata d'entrada
proval @gmail.com 4

Diegn &= 1810
Monografico "Tendencias emergentes en
educacién con TIC" — Buenos dias, os informo

Jordi 16:10
2012.004POP.E4: Presentacio —
2012.004POP.E4 » Forums » Forum per

Jo 14:40
2012.004POP.E4: 3) Fi de I'acollida al curs

= Q¢ o i

Il-lustracio 46: Detall de la safata d'entrada
de Gmail a un dispositiu mobil.

e Seleccioneu I'opcio de Redacta, Nou missatge o bé la icona que identifica aquesta funcio (segons el

correu i accés que fem servir)
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REDACTA

Destacats
Important
Enviats

Fsharranvs

Safata d'entrada (3---

Il-lustracio 47: Les opcions per a

redactar un missatge son molt

similars als diferents dispositius i

companyies.

. BANDEJA DE ENTRADA

Z‘Redactar -

bandeja de entrada

Conversaciones
Borradores (25)
Enviados

Spam (999+)

m

Papelera

Il-lustracio 48: Els recursos sén
molt intuitius

e A continuacié apareix la pantalla per redactar el missatge:

REDACTA

Safata d'entrada (3
Destacats

Impaortant

Emdats

Esbomranys

APP (6)

Cibarnarnium

Dersa ara

Afegeix Ce

Descarta

Afegeix Ceo

Adpnta fitxer Insereix: Imatacio

Il-lustracid 49: Pantalla de redaccié del missatge

Etiquetes *

Usuari prova < cibernarium@gmail.com >

Al nou missatge s’identifiquen diferents parts i funcionalitats:

wa Safata dentrada
prowal g oV
Diego LA

Menogritico “Tendencias emergeates &n
educacdn con TIC" - Buenos diss, o5 mlonm

Jard:

Jo Iae
2012,004P0P E4; 3) Fi de Facollds al ey

Proveu |a interficie de redaccid nova

Barcelon@)ctiva

T « Text sense format

De: mostra I'adreca del remitent, és a dir, la que feu servir. Davant de I'adrec¢a surt el nom i cognoms
que heu donat en el procés de registre. Aquestes dades apareixeran en la safata d’entrada del
destinatari quan rebi el correu.

Per a: en aquest camp heu d’introduir I'adregca de correu electronic del destinatari al qual li voleu

enviar.

e Siabans li hem enviat un correu només escrivint el seu nom al camp de Per a: apareixera el
llistat i escollim I'adreca fent un clic damunt.
e Siés el primer cop que enviem un correu electronic a aquella persona haurem d’inserir la seva

adreca de correu completa (identificador@ i el

msanchez2007 @hotmail.com).

servidor i

domini,

per exemple,
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o Per enviar el mateix missatge a diferents persones escrivim les diferents adreces separades
per comes.

CC: vol dir “Amb Copia”, és a dir, s’envia el missatge al destinatari principal i a la resta una copia.

Cco: aquest camp permet enviar una copia del missatge a altres persones sense que la resta el
vegin.

Assumpte: és el titol identificatiu o resum del missatge que volem enviar.

e Perredactar el missatge heu de fer servir I'area de text (I'espai en blanc)

Adjunta ftxer  Insareid: malacid

1=

BE 7 U T-T-A-T-@ Moo=

Ty « Text sense format

Il-lustracid 50: Area de text

L’'accés a través de la pagina web permet editar el text fent servir la barra d’edicié que es troba damunt
de I'espai en blanc. Aquesta barra facilita modificar la mida i color del text, i inserir enllagos o emoticones
entre d’altres.

Adpunta hixer Insereix: Inatacio

-
il
[l
ol
|
1]
il
Mill

T, « Text sense format

B 7 U T-+T-A-T-E Meai=

Il-lustracié 51: Barra d'edicio

Les emoticones

Una emoticona és un simbol grafic que pretén reproduir expressions
facials i sentiments, fent servir signes de puntuacio, lletres o
SABIES nombres; de manera que es puguin posar al mig del text. Volen
QUE... donar informacié sobre la comunicacié no verbal que acompanya
l'oral i es fan servir molt a la conversa informal a Internet i a la
missatgeria instantania.

Als correu electronics podem inserir-les fent servir la barra d’edicio:
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Adjunta fitwer  Insereix: Irwitz?

B 7 U T-+T-A-T- cD = = = = W= = = I, «Textsense format

Il-lustracié 52: Les emoticones

e Sivoleu a adjuntar un arxiu al missatge -és a dir, afegir-lo al correu electronic que esteu enviant- ho podeu
fer seleccionant 'opcié corresponent:

MIEYZIA Wl SIEYZIA LU

Adjunta fitxer YInsereix: Invitacia

B 7 U T-+T-A-T-@® co

Assumpte

L

A continuacié s’obrira una pantalla que permet navegar per les carpetes de I'ordinador o del dispositiu i
seleccionar I'arxiu que voleu adjuntar (aquest pot ser un document, una imatge, un video, etc.).

@ Abir [ =

OO Moo » [ W[ Busear 5|

Redactar

Nombre  Tamado | Tipo » |8
X 169K
——— Sofata_entrads

e, 3CCES_COMTEU_3
rchivo PNG

Carpet: v 53K8 o
i |P ara
Assumpt|| 'H8 Escritorio - acces_correu 2

)\ Acceso piblico 253

M Equipo A ==] f",’",?kf(;’
& Red .
[# Panel de control

) Papelera de reciclaie

Asunto

Acces_gmail 2

Nombre: v |Totselsfixes >

) (o)

Il-lustracid 53: Inserir fitxers

Enviar Guardar borrador
Afiadir CC/CCO Adjuntar
Descartar Ayuda

Il-lustracié 54: Redactar, enviar,
adjuntar arxius... son operacions
que es realitzen perfectament des
d'un dispositiu mobil.
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Per comprovar que l'arxiu s’ha adjuntat correctament aquest ens ha d’aparéixer a la pantalla del correu que
estem redactant.

Sempre hi ha la possibilitat d’afegir més d’un fitxer, tot i que aixd depen del nombre maxim de Megabytes que
el servei ens permeti enviar.

Afegeix Cc Afegeix Cco

Assumpte

Redactar

Insereix: Invitacio

Taua_general.duchU KB ﬂ

Adjunta un altre fitxer

B 7 UT-T7-A-T-0Q Meoiz iz

I— =

Il-lustracid 55: Inserir fitxers des de I'aplicacio web SCI0130611-203005 prg

58 KB -

Redactar

Il-lustracid 56: L'operacic és molt
similar a través de I'app mobil

e Per ultim, un cop tingueu tots els camps amb la informacié seleccioneu I'opcid per enviar

p —

m Desaara Descarta Etiquetes ™

Se n'ha desat un esborrany automaticament a les 23:20 (F:

De cibernarium@prova.com
Per a clara@prova.com
Afegeix Cc Afegeix Cco
Assumpte  Missatge de prova

Insereix: Invitacio

Taula_general.docx (application/nd. openxmiformats-officedocument wordproce ssingml. document) 20 KE
Adjunta un altre fitxer

B 7 U T-T-A-T-@ Mes iz i=

..
i
il
.
il
ol
ol
I

Ty « Text sense format
Hola Clara,

Aquest és un missatge de prova

Il-lustracid 57: Missatge redactat, amb un adjunt.
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Els missatges enviats passen a la carpeta d’Enviats (0 Sent), on els podrem recuperar i consultar.

REDACTA

Safata d'entrada (3---

Destacats

Important ,

Esborranys (1)
APP (6)

Il-lustracid 58: Safates o carpetes son sistemes de
classificacié molt similars

Algunes recomanacions

Si no estem segurs d’enviar el correu electronic, per exemple, per
qué ens falta confirmar algun tipus d’informacié podem fer servir
l'opci6 Desar i el missatge s’emmagatzemara a la carpeta
d’esborranys. El podrem recuperar més endavant i tornar a editar-lo
abans d’enviar-lo definitivament.

Gmail - - (6] Més

Esborramy Missatge de prova - Hola Clara, Aquest s un missatge de prova

Safata d'entrada (3
Destacats

Important 8% ple E2013 Google - Condicions $'Us | privadesa

i S'astd rnir 0.8 G8 da 101 GB
Enwviats S'esta fent servir 0,9 GB de 10,1 GB

Esborranys (1)

Cibernanum

Il-lustracid 59: Visualitzacio de la carpeta Esborranys

Si ens hem equivocat a I'hora d’introduir I'adrega de correu electronic o bé ens han proporcionat una adreca
que no existeix, rebrem un missatge que ens indica que no s’ha lliurat correctament. Aquests missatges
acostumen a tenir com a assumpte: Delivery Status Notification o Mail Return.

usuari, Mail (2) prova 2 - This is an automatically generated Delivery Status Motification THIS IS A WARNING MESSAGE ONLY




ap

W Ajuntament )
KL ce Barcelona Barcelon@)ctiva

En aquest cas ens haurem de detectar I'error i tornar a enviar el missatge a I'adrega correcta.

Respondre i reenviar missatges

Quan es rep un missatge hi ha la possibilitat de respondre’l i també de reenviar el missatge a altres
destinataris. Aquestes opcions apareixen quan s’obre un missatge acabat de rebre o un de ja llegit a la safata
d’entrada.

Per contestar a la persona que ens ha enviat el missatge es fa clic a Respondre.
Si s’escull I'opci6 Respondre a tots, s’envia la resposta a tots els destinataris que apareixen a Per a
(destinaris principals) i CC (destinataris en copia).

Per reenviar un missatge que hem rebut a una tercera persona (per exemple, a altres adreces de la nostra
llista de contactes) es fa clic a Reenviar.

Eliminar missatges

Per a que el compte de correu no quedi saturat és recomanable esborrar de forma periodica els missatges
gue no es vol conservar amb el boté Eliminar. De fet, els serveis de correu gratuit actuals ofereixen una gran
quantitat de memoria perd és recomanable fer “neteja” de correus de forma regular.

Com a mesura de seguretat habitualment els missatges eliminats no desapareixen de forma immediata,
gueden emmagatzemats a la carpeta Eliminats (que es pot denominar d'altres formes com ara Paperera, en
funcié de la companyia i del dispositiu), des d’on podem eliminar-los de forma definitiva.

Gestionar els contactes

Un dels serveis més Utils que proporcionen les busties de correu és la llibreta d’adreces de contactes. Aquesta
opcié permet emmagatzemar les adreces de correu electronic per no haver d’escriure-les cada vegada que
s’envia un correu electronic.

Algunes recomanacions

En el cas dels dispositius mobils és habitual que estigui
sincronitzada amb I'agenda general del dispositiu de manera que
gualsevol actualitzaci6é se sincronitzara amb els diferents serveis que
fan servir 'agenda de contactes.
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Missatgeria instantania, videotrucada i telefonia IP

Missatgeria instantania

El servei de missatgeria instantania consisteix en una finestra on s'escriuen missatges, en text pla o

acompanyat d'icones o emoticones.
Les caracteristiques principals son:

e El missatge s'envia a un o diversos
destinataris que estiguin connectats, els
quals ho rebran en temps real, ho llegiran i
podran contestar al moment.

e Acostumen a tenir altres funcionalitats com
la possibilitat d’establir trucades de veu, fer
videoconferéncies, i compartir arxius,
programes i jocs en linia.

WhatsAnp: %;w: 00V00
Il-lustracio 60:
Eines de missatgeria instantania o

videoconferéncia

o A diferéncia d'un xat els missatges s'intercanvien amb persones que fan sevir el mateix programa o
aplicacié i que, préviament, hem inclds en la nostra llista de contactes.

Als dispositius mobils I'Us d’aquesta eina s’ha generalitzat i en molt casos ha substituit la missatgeria via SMS
donat que permet la mateixa funcionalitat i la majoria sén eines gratuites. Algunes de les aplicacions més
conegudes sén: WhatsApp o Line. Altres programes de missatgeria instantania son; ICQ, Pidgin i AIM.

Per altra banda moltes eines de correu tenen integrada la missatgeria instantania com és el cas de Yahoo
(Yahoo Messenger), o Hotmail (Windows Live Messenger) i també s’ha estés la possibilitat de poder

connectar-se a diverses xarxes socials.

Videotrucada

La videoconferéncia o videotrucada és un sistema
de comunicaci6 en temps real, que permet la
interaccié visual, auditiva i verbal a través d'Internet
entre persones que es troben distants. Molts
programes de missatgeria instantania incorporen
aquesta possibilitat, com ara Hangouts, o Line.

El dispositiu que fem servir haura de disposar de
camera per poder establir la interaccid visual.

Il-lustracid 61: Necessitem una camera web per

fer videotrucades. Autoria: Magda Wojtyra. Obra
amb llicéncia CC Reconeixement — No comercial -
Compartir igual 2.0


http://www.whatsapp.com/
http://line.naver.jp/es/
http://www.icq.com/es
http://www.pidgin.im/
http://www.aim.com/
http://es.messenger.yahoo.com/
http://es.wikipedia.org/wiki/Windows_Live_Messenger
http://www.google.com/intl/es/+/learnmore/
http://line.naver.jp/es/
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Telefonia IP

La telefonia IP consisteix en realitzar trucades telefoniques utilitzant Internet en substitucié de la xarxa
telefonica convencional.

Avantatges:
. Es una alternativa a les Iniciar una llamada en conferencia
Xxarxes telefoniques ~ Iniciar una llamada en conferencia
convencionals. o)

Tema de la llamada en conferencia (opcional):

e Permet transmetre veu i
dades per la mateixa ruta.
Es a dir, podem enviar
informaci6 per correu
electronic o navegar per
Internet i parlar al mateix - -
temps.

e Els seus costos soOn
menors que els d'una
trucada per teléfon normal. Afiadir >> I << No afadir |

e Ofereix major seguretat i

., . ., Llamar Cancelar
proteccio de la informaciad.

Il-lustracié 62: Podem trucar a diferents persones alhora.

[ Reunié sobre pressupostos|

Contactos en tu lista Contactos para llamar

[+

!
J

o0
O
000
000

O
O
|

i
[

LJ

N
l
€1

Inconvenients:

e La informaci6 (la veu) es transmet a través d'Internet, és a dir, s'envia al receptor fragmentada en
paquets de dades (igual que el correu electronic), i per tant pot ser que la qualitat de la transmissié no
sigui tan bona i pot haver-hi més problemes de desconnexions que amb la telefonia tradicional.

e Per altra banda, la qualitat de la comunicacié depén de I'ample de banda de l'usuari i de la saturacié
gue tingui la xarxa en aquest moment.

Qué es necessita per fer una trucada IP?

e Un ordinador o dispositiu mobil

e Un compte amb una operadora de telefonia IP i el programa
o I'aplicacié per a realitzar les trucades instal-lat.

¢ Una connexi6 a Internet de banda ampla (ADSL, cable).

e Un microfon, auriculars o uns altaveus ( en el cas de que el
dispositiu que fem servir ho requereixi: la majoria de
portatils, tauletes i smartphones no necessiten cap periféric
per tal de poder escoltar i parlar)

Com estalviar la despesa de teléfon amb el serveis de telefonia
IP

e Alguns programes basats en la telefonia IP permeten
realitzar trucades de dispositiu a dispositiu de manera
gratuita amb totes les persones que disposin d’aquest
mateix programa o aplicacio.

e A més, faciliten realitzar trucades des del nostre equip a
qualsevol teléfon tradicional, arreu del moén, per una tarifa
molt baixa.
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Alguns dels programes més utilitzats actualment son Skype, Viber, Tango o Fring (tots ells disposen d'eines
per als dispositius mobils).

Videotrucades i telefonia IP

Consulteu més informacié al marcador social etiquetat com
“video_Trucada”

SABER-NE [https://groups.diigo.com/group/cibernarium/content/tag/video_trucad
MES al



http://www.skype.com/
http://www.viber.com/%20
http://www.tango.me/
http://www.fring.com/default.php
https://groups.diigo.com/group/cibernarium/content/tag/video_trucada
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Internet és actualment un gran magatzem de tota mena d’informacio, eines i serveis. En aquest sentit podem
dir que es tracta d’'un repositori “viu” donat que s’actualitza constantment, amb aportacions provinents d’arreu

del moén.

El fet de que tothom pugui publicar contingut a la xarxa de manera lliure i el gran volum de continguts que aixo
genera i que creix dia a dia fa que moltes vegades no sigui facil trobar alld que es necessita, i per tant hem de

tenir uns coneixements minims sobre com podem cercar informacié de manera eficac.

Les paraules clau en la cerca d’informacié a la xarxa

Abans de la generalitzacié de I'is d’'Internet les cerques d’informacié
les feéiem principalment per temes, per exemple a les biblioteques les
classificacions de llibres es realitzen per arees tematiques i tota la
informacié era degudament classificada per professionals abans de
fer-la accessible al public.
Amb Internet aixd canvia, tothom pot pujar informaci6 a la xarxa i
les paraules clau passen a ser els elements principals que ens
permeten recuperar la informacié que cerquem. Les etiquetes que
fan servir als blogs o be els mateixos hashtags de Twitter, s6n un
exemple d’aquest tipus de classificacié de la informacié basada en el
llenguatge natural.

Els cercadors o motors de cerca son una de les eines principals que es fan servir per recuperar informacio a

la xarxa.

Cercadors: definicié i caracteristiques

Es un sistema informatic que rastreja i escaneja la informacio continguda a Internet, la indexa o classifica a les
seves propies bases de dades i servidors, i finalment realitza una catalogacio6 per tal d’oferir a 'usuari un llistat
de recursos disponibles sol-licitats a partir d’'una paraula clau.

@ Covpm - Vs tovta
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Il-lustracid 63: Google és un dels cercadors més populars
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Existeixen diferents tipus de motors de cerca:
8. Cercadors (jerarquics): El seu funcionament es basa en la
creaci6 de bases de dades de pagines web, que a la
SABER-NE vegada, generen llistats de resultats d’acord amb unes
MES paraules clau introduides préviament. Exemples: Google,
Bing, AOL, DuckDuckGo, Hakia.

9. Directoris : Presenten llistats de pagines web organitzades
per categories. Exemples: , Directori de Yahoo, Terra, Open
Directory Project.

10. Metacercadors: Motors de cerca que operen en la base de
dades de tots els cercadors més coneguts. Exemples:
Xaarky, Metacrawler.

11. Cercadors especialitzats: La cerca de dades es realitza
nomes en un area tematica o disciplina. Exemples: Trovit
(cercador d’anuncis classificats), Technorati (especialitzat
en blocs), lconArchive (cercador d’icones), Icerocket
(especialitzat en blocs i xarxes socials com Twitter o
Facebook).

Consulta el marcador social “cercadors”
[https://groups.diigo.com/group/cibernarium/content/tag/cerc
ador].

Com realitzar una cerca

Actualment un dels cercadors més utilitzats és Google (http://www.google.es). Tot i aixi el procés de cerca té
caracteristiqgues molt similars als diferents motors de cerca.

Els passos per realitzar una cerca son:

e Dirigiu-vos a la pagina web del cercador que vulgueu fer servir.

Duck DuckGo
Q]

I-lustracié 64: Espai per a introduir el contingut de la cerca.

e Veureu que apareix una barra semblant a la d'adreces del navegador. En aquest requadre heu
d’escriure la paraula que voleu que trobi i a continuacié prémer la tecla Intro/Retorn o bé el boté de
Cerca.


http://www.google.es/
http://www.bing.com/
http://www.aol.com/
https://duckduckgo.com/
http://www.hakia.com/
http://dir.yahoo.com/
http://www.terra.es/indice/
http://www.dmoz.org/
http://www.dmoz.org/
http://www.xaarky.es/
http://www.metacrawler.com/
http://www.trovit.es/
http://technorati.com/
http://www.iconarchive.com/
http://www.icerocket.com/
https://groups.diigo.com/group/cibernarium/content/tag/cercador
http://www.google.es/
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Recomanacions per realitzar una cerca
Algunes de les recomanacions basiques son:
5. S’han d’escriure les paraules amb espais entre aquestes.

6. Es poden utilitzar “¢”, “A”.

7. No cal tenir en compte les majlscules, els signes de
puntuacio o els accents.

8. Es millor fer servir paraules descriptives i evitar els articles i
les preposicions (el, la, de...).

Els resultats

A continuaci6 apareix la primera pagina del llistat de resultats que contenen la o les paraules que heu cercat.
L’enllag de dada resultat apareix en color blau i subratllat: si voleu accedir a la pagina hi heu de fer clic
damunt.

pedrafocca =] n

o wikipezis. org il Pedratorca

€1 Peceaforca &5 wra embiematics muntanys de Catalusys, Mivads ectre els termes
mnicaoals Se Saldes | Gosol 3l Berguadd. Te wra forma mcit peculine

Locslezassd - Formadcd geciigice cel Pecvalorcs - Fauns - Vegetaso

: - =%

Intormec da les imatges

-

Parcs Natyral eneralitat de C ny:

»garcat catcarc pedrafotca

W PRdealIC ATt U Lo
Pedrafocca Actiu &s it de |8 col 1a2oracsd entfe als diferents estaziimaents tLristics de
M3 Valls del Pedeatorca, emorsses Cactivitats, sl Ajuntaments de Salde

Hostal Pedral Hegn

wow pedratorca comy - Tradueis pauests pégina

=
=

820 Pedralorea Haz dlick paes abeir ol lizes Click 3 cpen the dock Cliques pout suwse
e livee . C ninct Dimeny dibaxos JOSEP DERTRAN Web Aplicacioms

“ Ascension a of Pedraforca (2498 metros) por PITOTE - Pinneos3000

~e0s2000 T

WIONTANA .Ped Tradueix sguesta péQing

Il-lustracié 65: Resultat d'una consulta a un cercador

Si heu realitzat una cerca poc especifica el llistat de resultats acostuma a ser bastant llarg. (En alguns
cercadors el nimero total de pagines trobades es mostra a sota del quadre de cerca).
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pedraforca =

Web Imatges Maps Compras Videos Meas - Eines de cerca

[—

Pedraforca - Viquipedia

ca.wikipedia.org/wiki/Pedraforca

El Pedraforca &s una emblematica muntanya de Catalunya, situada entre els termes
municipals de Saldes | Gosol, al Bergueda. Té una forma molt peculiar, ...

| araltzaridA  Carmacd annlfoiea dal Dadrafarca Canna VeoataciA

Il-lustracié 66: Detall del resultat

Per tant haureu d’aprendre a destriar sense necessitat d’obrir cada enllag quins poden ser els
resultats que més s’apropen al objectius de la vostra cerca.

Com destriar resultats d’una cerca sense obrir I’enllag?

e Llegiu atentament el titol de I'enllag¢ ja que aquest déna una
primera informacié sobre el contingut o el tipus de pagina.

e A sota de I'enllag apareix la informacié sobre I'adreca URL
de la pagina de manera que si reconeixeu el domini podeu
determinar si la pagina us interessa.

e A continuacié també es mostra part del text de la pagina web
gue conté la paraula o paraules que heu cercat, sovint
destacat en negreta. Si llegiu aquest extracte també us
orientara sobre el tipus de contingut de la pagina.

e Per altra banda, cal tenir en compte que de vegades entre
els resultats poden aparéixer enllagos promocionals que fan
referéncia a una companyia o servei especific i que soén
facilment identificables donat que els cercadors indiquen que
es tracta d’informacié comercial.

Fer una cerca efectiva

Per refinar els resultats que s’obtenen els cercadors ofereixen opcions per configurar procediments de cerca
avancada i a més existeixen operadors -simbols o paraules- que permeten definir millor les estratégies de
cerca, fent un primer filtre de la consulta.

Operadors de cerca
Els principals operadors de cerca soén:

AND: L Gs d’'aquest operador, que també es fa servir amb el simbol de +, significa que el cercador ha de
buscar totes les paraules en les pagines que ens retorni.

Per exemple, si cerquem informacié sobre I'entrenador Josep Guardiola, el cercador per defecte ens torna
totes les pagines que contenen la paraula Josep i la paraula Guardiola, encara que no estiguin una al costat
de laltra.
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josep guardiola

Web Imatges Maps Compres Més = Eines ¢

Cod

Josep Guardiola i Sala - Viguipédia

ca.wikipedia.org/wiki/Josep_Guardiola_i_Sala

Josep Guardicla debuta al primer equip del Barca el 16 de desemt

Cadis i a més a més ho va fer com a titular. Tot | aue aauella tempor
Il-lustracié 67: Demostracio de cerca simple

Simbol “ ” (cometes): Si es realitza una cerca de frases exactes o noms propis s’escriuen entre cometes.
Per exemple, quan cerquem informacioé sobre Josep Guardiola, veurem que la cerca amb cometes ens torna

molts menys resultats, donat que només retorna aquelles pagines que tenen el nom i cognom un al costat de
l'altre i, per tant, és més efectiva.

"josep guardiola”

Web Imatges Maps Compres Mes -
Josep Guardiola | Sala - Viguipédia
ca.wikipedia.org/wiki/Josep_Guardiola_i_Sala

[ PSS RPN | U POy [ JS S U () I D

Il-lustracio 68: Recerca amb "cometes"

Per escriure aquest signe de cometes cal prémer alhora les tecles Majuscula + 2.
OR: Entre dues paraules o més indica que ha de buscar I'una o I'altra en el seu defecte.

Al nostre exemple, quan cerquem Josep OR Guardiola representa que estem buscant totes les pagines que
contenen la paraula Josep i a més les que contenen Guardiola.
Josep OR Guardiola

Web matges Maps Compres Liibres Més - Eines

Il-lustracié 69: Cerca indistinta de les paraules "Josep" i "Guardiola"

NOT: L us d’aquest operador, que també es fa servir amb el simbol de resta, “-”, indica que el cercador ha de
descartar incloure les pagines que contenen la paraula que s’escriu a continuacié. El guié s’ha d’escriure
sense espais davant de la paraula que volem eliminar de la cerca.

Per exemple, si cerquem informacié sobre el music Josep Guardiola podem intentar refinar la cerca eliminant
dels resultats les pagines que també tinguin la paraula futbol i aixi eliminem gran part dels resultats que parlen
de I'entrenador.
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"josep guardiola"-futbol

Web Imatges Maps Compres Més « Eine

Il-lustracid 70:Cerca que descarta totes les pagines on es parla de
futbol.

Altres:
El cercador Google permet fer servir altres parametres per afinar la cerca com:

e site: Serveix per realitzar una cerca en un pagina web especifica.
Per exemple si indiquem “Josep Guardiola” site: elpais.es obtindrem tota la informacié que s’ha
publicat sobre Josep Guardiola al lloc web del diari El Pais.

“Josep Guardiola” site: elpais.es

Web Imatges Maps Compres Meés = Eines

Il-lustracié 71: Cerca en un web concret.

o filetype: Especifica que només volem un determinat tipus d’arxiu.

Per exemple si indiquem “Josep Guardiola” filetype:pdf obtindrem exclusivament els documents en
format PDF que contenen informacié sobre Josep Guardiola.

Si especifiquem AVI ens retornaria videos i si posem JPG els resultats serien imatges.

“Josep Guardiola” filetype:pdf

Web Imatges Maps Compres IMeés = Eines

Il-lustracié 72: Cerca per tipus d'arxiu.
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Més informacio sobre les cerques

A la xarxa, hi ha molta informacié sobre les cerques avancades.
Consulta l'etiqueta cerca avancada al marcador social.
SABER-NE [https://groups.diigo.com/group/cibernarium/content/tag/cerca_avan

Les cerques especifiques

Els cercadors faciliten també la possibilitat de cercar per categories: imatges, videos, noticies..

[3) http://www.bing.com/images/search?q=pedraforca&FORM=HDRSC2 £ ~ & X | pedraforca - Bing Imagenes %

COMPRAS NOTICIAS LOCAL MAS

biﬁg ’ pedraforca jol ‘

Beta

Tamafio v Color v Tipo ¥ Disefio v  Contactos v BlisquedaSegura

]

Il-lustracio 73: Cerca d'imatges

Si sabem quin és el format o tipus d’'informacié que estem cercant, per exemple, volem trobar només imatges
0 videos, aquesta opcio és de forga utilitat.

Altres caracteristiques

Per altra banda, el procés de cerca presenta caracteristiques diferencials segons el dispositiu o ordinador que
fem servir:

e Lacerca per veu: en el cas d'algunes aplicacions com Siri, o la versié de Google per a dispositius
mobils i d’alguns ordinadors portatils permeten que l'usuari activi 'opcié de reconeixement de veu.
D’aquesta manera podem especificar en veu alta el terme de la cerca i el sistema realitza la
transcripcié de manera automatica i mostrara els resultats.


https://groups.diigo.com/group/cibernarium/content/tag/cerca_avançada
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carnaval de sitges

Carnaval de Sitges

W

ww_sitges.cat/carnaval/

Carnaval de Sitges. Programa; El Carnestoltes; La
Reina del Carnaval; Fotografies i videos; Carnaval

2.

0; En Directe ...

es fotografies - Els videos - Carnaval 2.0 -

Programa - Ajuntament de Sitges

'

wwi.sitges.cat/.../carnaval_de_sitges/ ...

Carnaval de Sitges. Programa; El Carnestoltes; La
Reina del Carnaval: Fotografies i videos; Carnaval

2.

0; En Directe ...

Ajuntament de Sitges

W

ww.sitges.cat/

Amb el Dijous Gras arriba la Reina del Carnaval de
Sitges 2013 a carrec de la colla Maraka Sitges. 07/
02/2013 ...

Tramits i Gestions - Totes les activitats -

q web 8] Imatges 9 Llocs

Il-lustracié 74: La cerca per veu se simbolitza amb la

icona d'un microfon.

Barcelon@)ctiva

Cerca amb imatges: el cercador Google ja ofereix aquesta possibilitat i algunes aplicacions faciliten

la cerca amb la camera mobil.

Per exemple Goggles:

Mas de Google In...

[} f ' Novedades

Il-lustracid 75: Imatge de Goggles

El funcionament és forgca senzill: només cal obrir I'aplicacié i a continuacié seleccionar la
imatge o bé realitzar una fotografia de I'element que volem cercar. Després apareixen els
resultats que coincideixen amb la imatge. Si no s’identifica exactament el contingut es
mostren imatges similars. També funciona com a lector de codis QR. Aquesta aplicacié es

troba de manera gratuita a Google Play i a Apple Store.


http://www.google.com/mobile/goggles/#text
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e Cerca per ubicacio: alguns cercadors identifiquen la ubicacié en la qual ens trobem i en el del
dispositius mobils també es pot configurar per tal de personalitzar els resultats de la cerca en funcio
del lloc.

e Cerca manuscrita (o handwrite en anglés): disponible en el cas del cercador Google.
Es un sistema de cerca que reconeix lletra manuscrita i la transforma en text digital.

Esta disponible per tauletes i smartphones amb sistema operatiu I0S i Android.

o No cal escriure dintre del requadre de cerca de Google sin6 que es pot fer servir tota la
pantalla.

e L’objectiu principal és facilitar la introduccié de text en aquests tipus de dispositius en les
situacions en les quals és dificil fer servir el teclat.

e Cal activar-la a les opcions de configuracié ( a 'opcié d’Escriptura tactil) i a continuacié ens

apareixera el simbol ¥ . Si fem clic s’activara el reconeixement.

GO USIQ
| =

¢t D
Recent  Aestaurants  Cafes Bars blen): fl Zm

Il-lustracid 76: Imatge de la cerca manuscrita de Google.

W
4
1]

Alternatives a Google
Tot i que Google és un dels motors de cerca més popular cal tenir en compte algunes limitacions:

e El gran volum de resultats que recupera de vegades fa inviable que puguem destriar la informacié que
realment ens interessa i encara que fem servir els operadors o els parametres de cerca avancada és
possible que informacié rellevant no aparegui als primers llistats de resultats.

e Els resultats de Google prioritzen la popularitat de la pagina web i per tant criteris com la qualitat o la
rellevancia passen a un segon terme.

e Respecte al tractament que Google fa de les dades dels usuaris darrerament han sorgit veus que
critiquen I'excessiu grau d’informacio personal que emmagatzema aquest cercador.
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Algunes alternatives son:

La cerca en xarxes socials: la
possibilitat que proporcionen les xarxes

#metroben

socials per compartir i avaluar la > Resultats per a #metroben -
informacié fa que Cada Cop méS eS Populars / Tots / Gent a qui segueixes

facln SerVIr per Cercar ContmgUtS, donat Lt (T:;%rg::::uou en las cocheras de #metrobcn en Santa
que ja han estat valorats per altres o T e e

usuaris i que a més puguem identificar i
seguir a les persones que son liders de
referéncia en tematiques especifiques. ~ “* ™

El cercadors especialitzats també sén
una bona alternativa si sabem el camp
especific o area en la que vulguem
cercar la informacid.

Altres cercadors: actualment
existeixen alternatives com Duck Duck
Go, https://duckduckgo.com que es

TMBinfo

CaraCterltZa per no reg |Strar Ia ) @ Normalitat; sense incidéncies destacades a la resta de linies de
informacié6 de [l'usuari o Hakia, e e
http://hakia.com, que interpreta el '

llenguatge natural i prioritza la qualitat i
la rellevancia dels resultats de la cerca
davant de criteris de popularitat.

Il-lustracié 77: Cerca d'informacid sobre el Metro de
Barcelona des de la xarxa social Twitter.

Resum: Conceptes de la cerca a Internet

Internet és un repositori “viu” d’informacié, eines i serveis que
s’actualitza constantment, amb aportacions provinents d’arreu del
mon.

Els cercadors son l'eina principal que permet recuperar la
informacié de la xarxa i es basen en la utilitzacié del llenguatge
natural ( no codificat ni classificat préviament)

Google és un dels motors de cerca més popular, perd existeixen
alternatives com les xarxes socials, els marcadors socials o els
cercadors especialitzats, que també ens poden ajudar cercar la
informacié que necessitem.

Descarregar arxius, programes i aplicacions

Una descarrega consisteix en obtenir arxius o programes que estan a Internet (és a dir, en altres ordinadors o
servidors), per desar-los o bé instal-lar-los al nostre ordinador o dispositiu maobil.

Moltes vegades s'utilitza la paraula “baixar” en comptes de “descarregar’. “Baixar” ve de la traduccié de
I'anglés “Download”.


https://duckduckgo.com/
http://hakia.com/
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Per qué descarregar arxius o programes d’Internet?

Es una manera comoda i Gtil d'accedir a continguts, recursos i eines
tant gratuites com de pagament. A través d'Internet tenim accés a
productes i serveis que només son accessibles a la xarxa (com gran
part del programari i d’aplicacions mobils que fem servir).

| que podem descarregar?

e Programes, complements o extensions del programari i
aplicacions.
Musica, videos, pel-licules, fotografies i imatges.
Textos en format PDF (Portable Document Format; un arxiu
de poc pes utilitzat per a pujar publicacions a Internet:
poden ser llibres, manuals, publicacions o articles de
revistes, entre d’altres).

e Documentaci6 per a tramits: per exemple, impresos per a la
declaraci6 de la renda, informaci6 oficial etc.

Procés per realitzar una descarrega

En moltes ocasions les pagines web ofereixen la possibilitat de fer descarregues de recursos o documents.
Un exemple seria el lloc web del Cibernarium, on al Centre de Recursos hi ha a disposicié del public diferents
documents i materials multimédia que complementen les diferents activitats formatives.

Per descarregar aquests recursos cal realitzar els seglients passos:

e Accediu des del vostre dispositiu a la pagina del Centre de recursos i seleccionar el material o recurs
que voleu descarregar:

€ | @ widd.ben.cat/cibernarium/ cat/centre-de-recursos/index.do | |B- Googie Pl
a Ajuntament de Barcelona Castells | Anglés
e .
YT o

Cibernarium Cerca al Cibernrium Q
Praguntes fraqients | Contacta'ns | Accés usuaris

Inici Activitats Qué és Cibernarium Espais Actualitat

Inici > Centre de recursos ‘
Tots els recursos (226) Recursos en PDF Videos E-books

Uttims recursos publicats Recursos més vistos Tots (ordre alfabétic) Cerca al Centre de Recursos

administracid electronica
AdWOI’dS a!!a:-‘:ﬂta:m
dig\la\AndrOK_j anglés

&
=

e

| animacio

aplicacions
. . L o arquitectura
Prolessionals empresa  vdso eotatéaios e smaripnone arxius | carpetes

AT 2013 nuanvar andidnria sinas mulimaria talafanis 1B Flnmnne - 202 QPO

Il-lustracid 78: Centre de recursos del Cibernarium


http://w144.bcn.cat/cibernarium/cat/centre-de-recursos/index.do
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e Veureu si apareix I'opcié de Descarregar PDF.

centre-de-recursos/pdf

€ 144 ben.cat/cibermnarium/cat sgina22541/e-consum-com-comprar-per-internet-de-for egura.de ¢ | B - Goog L

[ | Asunament e Barcetons

(‘il)(‘l‘lli\ll’illlll Cerca al Ciberndrium Q

Freguntes frequents | Contacia'ns | Acoks usuaris

Inici Activitats Qué és Cibernarium Espais Actualitat

Inici > Cenfre de recursos
Tots eis recursos Recursos en POF Videos E-bocks
4 .~

Cerca al Centre de Recursos

e-consum: com comprar per Internet de forma segura

comer¢ seguretat

ﬂ Descarregar pdf

AmD aquest taller conelxerem els mecanismes del comerg electronic, els criteris
basics de seguretat per fer una comprar a la xana | els drets del consumidor a
Internet

II-lustracié 79: Opcié "Descarregar PDF"

e Sifeu clic damunt d’aquesta opci6 el document comencara a descarregar-se. Segons el navegador o
aplicacio que feu servir apareixera un indicador diferent del procés de descarrega. Es important fer
cap accié amb l'arxiu fins a qué aquest procés hagi finalitzat. Aquest document el podem obrir o desar
(el navegador ens oferira triar una d'aquestes dues opcions, tret que tingui una ordre predeterminada).

< btngel cite ealat_c ' 4 * 8- P

0 sk - G ot s Femwry = 1

Barcelona Activa

CREIX
AMB 13 SLihEL]
e Cibernarium

e-Consum: com comprar per Internet
de manera segura

Barcelon@ctiva

Ajuntament de Barcelona

*

Il-lustracié 80: Un PDF descarregat del web del Cibernarium.
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e En qualsevol cas, si I'neu obert, podeu procedir a deixar-lo (si esteu en un ordinador de sobretaula o

portatil): heu de seleccionar I'opcié de Desar, simbolitzada amb la icona tﬂ gue surt al menu superior
i a continuacio seleccioneu la carpeta on el voleu desar.

E! -
Ik S B | @ ® 105% - gl Colaborar~ # Fimar- | =
@ Guardar una copia.. Ed
Guaderen: [BF Documentos - @@
Z Nombre Fecha modificacién Tamario Ruta de acceso delac.. *
= .
Sitios recientes e Documentos
.= arpeta de arch
Escritorio q‘ Downloads [
= i arpeta de arct
Dscmertes
™
Equipe
| WY
= -
Red o
Nombee Presentacio_sconsum_temB4-22540 - Guardar
Tipo: | Archivos Adabe PDF (" pdf) 'J Cancalar

Il-lustracié 81: Podem desar el document a les nostres carpetes.

La descarrega d’aplicacions per a dispositius mobils

Accés i funcionament de les botigues Apple Store i Google Play Store

Els smartphones o tauletes tenen per defecte instal-lades algunes aplicacions que venen determinades pel
proveidor de telefonia o bé pel sistema operatiu que fem servir, perd podem cercar i instal-lar-ne de noves. El
procediment és forca senzill: segons el sistema operatiu que fem servir tindrem accés a una botiga virtual en
linia on podrem trobar un ampli ventall d’'opcions.

Les botigues virtuals amb més aplicacions actualment sén I’Apple Store, d'iOS i Google Play, d’Android.
’ LY

Existeixen altres botigues virtuals com les de Windows Mobile, BlackBerry World App Store o bé les que
estan associades a marques que no sén sistemes operatius com les de Amazon o Samsung, pero el seu
volum d’aplicacions disponibles i de descarregues és molt inferior.
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j Pel-licules g

Un cop hem accedit a la botiga virtual si volem consular el cataleg d’aplicacions disponibles hem de tenir en

compte:

Si coneixem el nom de I'aplicacié que volem instal-lar
podem fer servir el cercador per buscar I'aplicacié. En
aquest sentit primer ens haurem informat de que
laplicacid que busquem sigui compatible amb el
sistema operatiu dels nostre dispositiu. Les aplicacions
més utilitzades solen estar disponibles a totes les
botigues.

També podem fer una cerca per categories
tematiques i revisar les aplicacions destacades que
se’ns presenten o els suggeriments que ens fan d'acord
amb el nostre perfil.

A més de la descripcié de I'aplicacié es pot consultar el
numero de descarregues i I'opinié d’altres usuaris.
Es recomanable llegir aquesta informacid si volem
coneixer el grau de satisfaccié dels usuaris que ja les
fan servir.

M

Apps

m KAYAK
COME

ENTARIS
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4,5 Tres estrelles
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| l
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*kkkk Jesus 17/09/2012

&1 8 UND Versié anteror
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Muy practica
*kk%  Joan Leén 25/06/2012

Muy Gtil para buscar destinos alternativos por la
facilidad y velocidad de consulta.

DESENVOLUPADOR

Il-lustracid 84: Votacions d'una aplicacio
i comentaris d'alguns usuaris.

Per altra banda les botigues virtuals presenten caracteristiques especifiques de funcionament:

App Store

Es necessari que tinguem un ID d’Apple per accedir-hi i per descarregar-nos aplicacions, ja siguin gratuites o
de pagament. L’ID és un nom d’usuari associat a les nostres dades personals i al nimero de targeta de credit
gue fem servir a les nostres compres i que permet gestionar els diferents serveis d’Apple. Si ja es disposa
d’aquest ID, perque I'hem fet servir en altres serveis, com iCloud o iTunes, per exemple, no sera necessari
crear-ne un de nou.
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Si tenim I'ID simplement haurem de fer clic damunt del preu de 'aplicacié o bé del text que indica que és
gratuita i a continuacié se’ns demanara que confirmem la contrasenya de I'ID. Un cop confirmat I'ID I'aplicacié
es descarregara al nostre dispositiu.

5:47 PM “ 2 5:47 PM

Apple ID Apple ID

Your Apple ID is used to set up
iCloud, App Store, iTunes Store, Apple ID
and more on your iPhone.
Password

Forgot Apple ID or Password?

Have MobileMe and an iTunes Account?

a|wlelr]r]v]u]i]o]p
noDEaDanD

— —
Create a Free Apple ID < B a a B m m a
What is an Apple 1D? Skip This Step 123 m . return

Il-lustracid 85: Imatge de I'Apple store.

Google Play

En el cas de Google Play, per accedir per primer cop demana que tinguem un compte de Google, per exemple
a Gmail o Google +. Si ja el tenim cal confirmar que es vol fer servir I'eina i acceptar el contracte que regula
els drets i obligacions respecte al servei que se’ns ofereix.

Un cop hem trobat I'aplicacié que volem instal-lar, si aquesta és gratuita,
simplement haurem de seleccionar-la i fer clic a 'opcié de “Descarregar”.
A continuacié ens apareixen els permisos que requereix i si els acceptem
Introdueix els detalls de la taraeta de l'aplicacio es descarregara automaticament.

crédit que vols utilitzar amb Google Si l'aplicaci6 és de pagament, un cop ’hem seleccionada i hem confirmat
Wallet gue volem comprar-la, ens demanara que introduim les dades de la
visal@ o | ] targeta de crédit que farem servir (aquestes dades només se'ns
demanaran el primer cop que efectuem un pagament, ja que es creara un
compte a Google Wallet que s’activara en futures compres i que només
haurem de confirmar amb la contrasenya que hem configurat).

Un cop instal-lades les aplicacions, apareixen a la pantalla principal de
I'smartphone o tauleta, a mode d’accés directe. Des d’aqui podrem
accedir a I'aplicacié i també organitzar-les en directoris o carpetes.

En molts casos, s'aconsella connectar-se a una xarxa Wi-Fi abans de
realitzar el procés de descarrega, donat que és més rapida i evitara el
consum de la nostra tarifa de dades.

(| Targeta de credit

Espanya

Drets d’autor i altres llicéncies

Cancel-la Descarregar gratuitament arxius de musica, textos, imatges i programari
protegits per drets d'autor sense el consentiment dels seus creadors, que
sén majoritariament programadors, dissenyadors, fotografs i artistes, es
considera un acte contra la propietat intel-lectual.

Il-lustracio 86: Google Play facilita el
pagament amb el seu servei Google
Wallet.
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La Llei Sinde i els drets d’autor

Al gener del 2011 es va aprovar la polémica llei Sinde dins de la llei
d’Economia sostenible. Mitjangant aquesta llei, els jutges poden
SABIES clausurar pagines web que tinguin contingut que vulneri els drets de
QUE... la propietat intel-lectual. Tot i aix0, descarregar-se un fitxer, sigui de
masica, d'un llibre, d'una pel-licula, sense anim de lucre i per a Us
privat, no és un delicte penat. El que esta penat és realitzar aquesta
activitat amb finalitats comercials o penjar-ne el contingut a la xarxa.

Darrerament, pero, han sorgit iniciatives que proposen un altre tipus d'Us de la informacié alternatiu al dels
drets d’autor, com serien les llicencies Copyleft i Creative Commons, que intentarien recollir les noves formes
de crear i compartir informacio que facilita la xarxa.

Drets d’autor i Copyright

Els drets d’autor s6n un conjunt de normes i principis que regulen els drets dels creadors o creadores, envers
les seves obres. Aquests drets inclouen els anomenats drets morals i els drets patrimonials.

Els drets morals fan referéncia al reconeixement de la condicié d’autor de I'obra, aixi com al respecte a la
integritat de la mateixa, entre d’altres. Per altra banda els drets patrimonials sén aquells susceptibles de
tenir un valor econdmic i fins ara acostumaven a estar associats al concepte anglosaxd de Copyright o dret a
copia.

Il-lustracio 87:
Icona de
Copyright

Copylefti llicencies Creative Commons

Es coneix com a Copyleft el conjunt de llicéncies que tenen com a objectiu garantir que cada persona que rep
una copia o obra derivada la pugui fer servir, modificar, i també redistribuir tant el seu treball com les versions
derivades del mateix. Aixi doncs, en un sentit estrictament no legal, el Copyleft és el contrari del Copyright. Un
exemple d’'Us de la llicencia Copyleft seria el desenvolupament del programari lliure.

Il-lustracio 88:
Simbol del

Copyleft

A partir del Copyleft va sorgir la iniciativa de Creative Commons, que és una organitzacioé sense anim de lucre
que ofereix un sistema flexible de llicencies Copyleft per al treball col-laboratiu. L'objectiu de Creative
Commons és donar opcions a aquells creadors que vulguin que terceres persones utilitzin i/o modifiquin la



http://cat.creativecommons.org/
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seva obra sota unes condicions determinades. D’aquesta manera manera proporciona llicencies als creadors
0 autors per a que estableixin els termes amb els que volen compartir les seves obres en el medi digital.
Actualment existeixen sis tipus de llicéncies que recullen les diferents condicions d'Us que es pot fer d’'una
obra.

Il-lustracic 89: El

simbol del

Creative

Commons
Extensié de I'is de les llicéncies Creative Commons al mén
digital
L'éxit de la Fundaci6 Creative Commons es deu a que ha aconseguit
difondre els conceptes de creacidé col-laborativa, compartida i
horitzontal, sorgits en I'ambit del programari de codi obert, a 'ambit
de la creaci6 musical, literaria o académica en general. Per altra
banda, el fet de que s’hagin adaptat juridicament aquestes llicéncies
a la legislacié de cada pais també ha contribuit a la seva rapida
extensio.

Diferéncies de les llicéncies respecte als drets d’atribucié i I'us de I'obra

Reconeixement o drets d’atribucié de I'obra:

Copyright i Copyleft: Ambdues llicéncies garanteixen que es compleixen els drets d’autor, és
a dir de reconeixement, sobre la seva obra, perd una promou la lliure distribucié (Copyleft) i
l'altra I's comercial (Copyright).

Us de I'obra

Copyright: la copia, modificacié, distribucié i publicacié d’'una obra han de ser autoritzats pel
seu creador.

Copyleft: no cal autoritzacio de I'autor

Creative Commons: el tipus de llicéncia determina I's que en pot una tercera persona.
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4. Seguretat

La seguretat

Quan ens referim a la seguretat dels ordinadors o
dispositius mobils, hem de tenir en compte que pot
afectar als diferents elements que en formen part:
el dispositiu  (maquinari), els programes i
aplicacions (programari) i les dades (la informacio).
Alguns dels conceptes clau associats als riscos
amb la informacié son: la confidencialitat, la
integritat de la informacié, I'autenticitat i la pérdua
de I'anonimat. Per aquest motiu cal assegurar que
treballem en entorns protegits que garanteixen la
integritat d’aquests tres elements.

El programari malicios

En termes generals podem parlar de programari
malicios (malware) quan fem allusi6 a les
diferents tipologies de programes que han estat
dissenyats per perjudicar els equips i dispositius
informatics, fer malbé les dades o robar informacio
de caracter personal. Dintre d’aquest tipus de programari trobem els virus informatics, els cucs informatics, el
programari espia i els troians.

Il-lustracid 90: La seqguretat és important per a tot tipus de
dispositiu digital. Autoria: Jen Gallardo. Obra amb llicencia CC
Reconeixement — No comercial - Sense obra derivada 2.0

Com identificar els diferents tipus de programari maliciés?
El programari maliciés evoluciona constantment i una manera rapida
de coneixer quines sén les amenaces informatiques més actuals és

SABER-NE consultar els llocs web dels fabricants de programes antivirus on hi
ME'S ha informacid i llistats actualitzats dels virus i altres tipus
d’amenaces, com tractar-los i quines eines existeixen per eliminar-
los.

Consulta I'etiqueta “antivirus” al marcador social, per a ampliar
aguesta informacio.
[https://groups.diigo.com/group/cibernarium/content/tag/antivirus]

Virus informatic

Es un programa dissenyat per causar accions molestes o bé nocives a dispositiu digital, i en modifica el
contingut o el funcionament. El seu objectiu és fer malbé els fitxers. S'anomenen virus per la seva gran
capacitat de capacitat de propagacio, i perqué aquesta es produeix sense que els usuaris dels ordinadors o
dispositius en siguin conscients.

En ocasions els virus no sempre es manifesten immediatament, siné que poden ser-hi de manera inactiva fins
gue de sobte un dia es detecta algun problema.


https://groups.diigo.com/group/cibernarium/content/tag/antivirus
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9. S’esborren arxius.

Molts virus s'anuncien ells mateixos produint un so o mostrant un
missatge en pantalla, pero d'altres no donen cap senyal clara de la
seva presencia fins que causen els danys. Algunes de les accions
més habituals que ens poden indicar que tenim un virus soén:

10. El dispositiu s’atura o es reinicia de sobte.

11. La pantalla té un comportament erratic.

12. Es despleguen missatges de manera arbitraria.

13. Les dades del disc dur es desordenen.

14. Augmenta la grandaria dels arxius (en infectar-los).

15. Es redueix la memoria total.

Cucs informatics

So6n programes que realitzen copies de si mateixos i
les allotgen en diferents parts del sistema informatic i
de les xarxes. No provoquen problemes en els arxius
d'informacié, perd acostumen a dificultar les
connexions a Internet o consumeixen molts dels
recursos del sistema. Aixo fa que I'equip o dispositiu
funcioni de manera més lenta.

El seu principal objectiu és la propagaci6 i afectar al
maxim numero d’aparells possible. Els mitjans que
poden fer servir sén el correu electronic, la
missatgeria instantania o els programes P2P, entre
d’altres.

Programes espia (spyware)

Els programes espia (spyware) obtenen informacio

puntine Error: receiver is not @ ﬁoolean
1\ (cee enror.Jog for more information)

Il-lustracicé 91: El malware pot causar el malfuncionament
dels dispositius. Autoria: Sea Turtle. Obra amb llicéncia CC
Reconeixement — No comercial - Compartir igual 2.0

de l'usuari que esta connectat a Internet sense el seu coneixement. Poden recollir dades sobre les pagines
web que visita, els habits i freqiieéncia de connexié o en el casos més greus les contrasenyes i els nimeros de

targeta de credit que fa servir.

Aquest tipus de programes el que fan és fer servir la informacié per fer-nos arribar publicitat o bé fins i tot ens
poden dirigir a pagines web falses amb I'objectiu d’obtenir informacié rellevant.

Troians

Son programes que, sota I'aparenca de programari legitim, viatgen d'un ordinador a un altre contaminant els
sistemes i perjudicant-los. No tenen capacitat per propagar-se per ells mateixos i el seu objectiu és introduir i
instal-lar altres aplicacions a I'equip afectat per a qué pugui ser controlat de manera remota.
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Funcionament dels troians

Aquest tipus de programes, si bé no son considerats programes

espia, pel seu funcionament son forca similars, ja que s'oculten en

SABEB-NE l'interior d'un programa d'aparenca legitima i inofensiva. Perd a
MES diferéncia dels programes espia, el troia pot fer malbé part del disc

dur.

Un cop instal-lat a I'equip pot donar possibilitats a un tercer usuari no
autoritzat a que controli I'activitat del sistema operatiu i faci una
copia de dades personals (contrasenyes desades etc...)

Els troians acostumen a ser utilitzats per robar dades bancaries.

Com arriba el programari malici6s?
Les principals vies per les quals ens arriba el programari maliciés son:

e Enllacos maliciosos: podem trobar aquests enllagos en una pagina web, un correu electronic, una
xarxa social o bé la missatgeria instantania.

e Installlacié d’aplicacions i programes gratuits (freeware) o de prova (shareware)

o Descarrega d’arxius a través de sistemes denominats P2P, o en pagines de televisio en linia.

e Xarxes Wi-FI publiques obertes

Les amenaces del correu electronic

El correu brossa (spam)

El correu brossa (spam en anglés) son els

missatges enViatS per un mltja eleCtr(‘)niC, EFiltrerépid: - Per llegir 77 Destacat & Contacte >Etiquetes @& Adjuncions
de manera indiscriminada i massiva, sense
el consentiment dels receptors. La seva :
finalitat generalment és comercial: hi ha
missatges que prenen forma d'anunci, tot i

que tambeé son o e et e ™ L e
freqlents els enganys amb intencié de - [SPAM] Este verano olvida tus gafas - CLINICA
treure profit economic dels destinataris.

Remitent

»

Assumpte

[sPAM] Vente a y descubre nuestras ventajas
[SPAM] Gastar menos para tu ropa es posible

[SPAM] The new Xtreamer Mobile Ban-G

oferton de Julio
Invitacion personalizada
Xtreamer Newsletter

e e e e o]

[ NSNS

. o ; . Il-lustracié 92: Missatges marcats com a spam.
Aguest tipus de practica té el seu origen en

el correu electronic i els grups de discussio perd amb I'estandarditzacio de les tecnologies s’ha estés a altres
mitjans com blogs, wikis, forums i similars, missatgeria instantania, etc.

Spammers

El funcionament per recollir les adreces electroniques és el seglent:
quan s’envia un correu electronic , tot i que molts dels serveis de
SABIES correu web fan servir un sistema d’encriptacié del contingut, en
QUE... alguns casos es pot donar una exposicié del contingut del missatge,
aixi com de les dades del destinatari i del remitent. Aquest correu,
abans darribar a la seva destinaci6 passa per diverses parts
d’'Internet, de manera que persones emissores de correu brossa
(spammers), intercepten aquest tipus d'informacié, registren les
dades al seu ordinador i posteriorment envien el correu brossa.
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Les consequencies del correu brossa poden ser diverses: es perd temps en eliminar-los a la safata d’entrada

del correu (en el cas de les empreses aix0 es pot traduir en fortes pérdues de diners) i per altra banda
afavoreix I'exposicié al programari malicios.

Els filtres automatics de correu brossa

2. En l'actualitat, els proveidors de correu gratuit més utilitzats com Gmail, Otulook o Yahoo disposen de
sistemes que funcionen com a filtres, de tal manera que els correus considerats com a brossa
s'envien a una carpeta per ser eliminats posteriorment.

Aquests sistemes estan activats per defecte i es poden revisar, si és necessari, als apartats d'
“Opcions” o “Propietats” del correu electronic que fem servir.

3. De vegades podem rebre en aquestes carpetes correus que s'identifiquen automaticament com a
correu brossa perd que no ho son. Es el cas, per exemple, de les confirmacions automatiques que
ens envien els programes o pagines a les quals ens registrem: al tractar-se de correus electronics
enviats per robots pot passar que s’emmagatzemin directament en aquesta carpeta. Per tant, és
convenient revisar-la si estem esperant un correu electronic i aquest no arriba en el temps previst.

El correu és una eina util i segura

El fet de rebre un correu electronic per Internet no representa cap
perill, excepte quan tingui annexat al missatge un arxiu amb codi
executable o un enlla¢ malicids (tot i aixi, I'arxiu hauria d'executar-se,
o bé nosaltres fer clic a I'enllag).

Tipus de fraus associats al correu brossa

Scam

Consisteix en un correu electronic fraudulent que pretén estafar econdmicament per mitja de I'engany,

a sovint presentat com a donaci6 a rebre, loteria o premis als quals s’accedeix previ enviament de
diners.

o El Thunderbird ha indicat que aquest missatge pot ser correu brossa.

I am Albert Wallace, I am Personal Attorney to John Lawson.I here by
attempt to reach you via your email.I wish to notify you that I have
9.3m pounds to transfer into your account. Please if you are interested
kindly reply back for more details.

Regards,

Il-lustracié 93: Exemple de correu fraudulent, scam, on s'indica que ens volen retornar uns diners al
nostre compte bancari i ens demana més informacio..

Missatges de falsa alarma (hoax)

Aquest missatges alerten sobre un virus o un altre perjudici potencial que en realitat no existeix i que
pretén induir els receptors a reenviar-lo massivament i crear, aixi, confusio a Internet.
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Pesca o Phishing

La pesca, o phishing en anglés, és un frau a Internet que consisteix
a I'enviament massiu de correus electronics que en la majora dels
SABIES casos simulen procedir d’entitats financeres de prestigi o bé d’altres
QUE... companyies que disposen de la nostra informacié i demanen a
l'usuari que actualitzi dades personals (noms d’usuari i contrasenya
de comptes bancaris, nimeros de targeta de crédit, etc.) a través
d’'una pagina web que imita I'original.

L'estafa funciona de la segient manera: l'usuari rep un correu
electronic provinent d’'un banc o entitat en el qual se li explica que
per motius de seguretat, manteniment o bé de millora del servei ha
d’actualitzar les dades del seu compte. El missatge imita el disseny
(logotip, signatura, etc.) utilitzat per I'entitat per a comunicar-se amb
els seus clients i habitualment inclou un enllag a una pagina on ha
d’actualitzar la informacié personal i que és molt similar a la pagina
real de l'entitat o companyia. Si s’emplenen i s’envien les dades
sol-licitades a la pagina fraudulenta aquestes aniran directament a
mans de I'estafador, que podra utilitzar la identitat de I'usuari per a
operar a Internet.

Per tal d’evitar aquest tipus de frau es recomana:
¢ No contestar mai als missatges que procedeixen de bancs o

altres entitats que sol-licitin les dades d’accés al nostre
compte.

e Trucar per teléfon a I'entitat emissora del missatge per
comprovar l'origen del missatge o bé accedir al lloc web
sempre teclejant I'adreca al navegador, mai des de I'enlla¢
que s’adjunta en un correu electronic.

- Mozilla Firefox

wcadores  Merramientas  Ayuda

£ hetp:fvmen. gruposankander. cdfparticulares| @

15: €l dario di... (1) Ecetia &) Google Reader (100+) (] Today's BogMusic /... [| Subscrbe... [ BANCO DE SONIDOS

| /% Prablema al cargar la pagina (5] "

@ Sospecha de falsificacion de web a8

Esta pagina ha sido identificada como una fakificacion de web
disefiada para incitar a los usuarios a compartir nformacion
personal o financiera. La ntroduccidn de cualquier informacicn
personal en esta pagina pueda dar lugar a una suplantacidn de
identidad u otros fraudes, Leer mds »

iSacame de aqui! Ignorar esta advertencia

[ Este no o3 una Falsificacién da web |

Il-lustracié 94: Missatge d'alterta del navegador Firefox. Autoria: Arturo J. Paniagua. Obra amb llicéncia
CC Reconeixement — Compartir igual 2.0
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La seguretat als dispositius mobils

Caracteristiques especifiques

Cada cop més els dispositius mobils s’han
convertit en objectes indispensables tant pel
nostre ambit personal com professional:
moltes companyies en fan Us degut a que
faciliten la mobilitat dels seus treballadors,
de les dades i dels sistemes d’informacio.

Pero per altra banda cal tenir en compte que
presenten riscos addicionals:

e Donat que els podem fer servir en
qualsevol lloc s6n més susceptibles
de robatori o de pérdua.

e La geolocalitzacié pot facilitar
informacié a possibles creadors de Il-lustracid 95: Dispositiu mobil. Autoria: Joeshoe. Obra amb
programari maliciés llicéncia CC Reconeixement — No comercial - Compartir igual 2.0.

e La reutilitzacio o reciclatge dels
dispositius fa que augmentin les possibilitats de perdua de dades, especificament aquelles que
permeten identificar als seus usuaris i que sovint s’emmagatzemen al propi dispositiu.

e Ladiversitat de models i aplicacions dificulta I'estandarditzacio de les mesures de seguretat.

El riscos principals
El riscos principals que pot comportar que una persona accedeixi al
nostre dispositiu sense el nostre consentiment sén:

e Us inadequat de les funcionalitats del dispositiu i
suplantacié de la identitat: donat que podria trucar o enviar
missatges en el nostre nom, o bé accedir a serveis
personals en els quals per accedir-hi hem dipositat el nostre
usuari i contrasenya (per exemple, les aplicacions de correu
electronic, o de xarxes socials com Twitter, Instagram,
Facebook..)

e Accés ainformacio sensible i possible pérdua, és a dir,
podria llegir informacid o bé eliminar-la del nostre dispositiu.

La seguretat als dispositius mobils
Consulta les etiquetes “ seqguretat” i “smartphone” al marcador social
amplia aquesta informacio.
SABEB'NE [https /Igroups.diigo.com/group/cibernarium/content/tag/seguretat%?2
MES Osmartphone]
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A més, els darrers anys s’ha incrementat el programari malicidés orientat a afectar a aquests aparells, i
especificament els que envien informacié a terceres persones com els programes espia o els troians. Aquest
tipus de programari pot robar dades de contacte de la nostra agenda, enviar missatges SMS a nimeros de
pagament fent servir les nostres dades, o bé fer-se amb les contrasenyes de les aplicacions que tenim
instal-lades.

En aquest sentit, les aplicacions i els missatges de text son algunes de les principals vies per les quals pot
arribar aquest tipus de programari.

Seguretat i recomanacions per a la instal-lacié d’aplicacions

Quan descarreguem aplicacions, ens poden sol-licitar I'autoritzacié per accedir a la informacié del nostre
dispositiu. De vegades es demana accés a dades necessaries per al funcionament de I'aplicacio, perd d’altres
poden no estar relacionades, com per exemple:

la llista de contactes de teléfons i de correu electronic
el registre de trucades

les dades enviades a través d’Internet

la informacié del nostre calendari

les dades de localitzaci6é geografica del dispositiu

el codi d’identificacié exclusiu del dispositiu

la informacié que indica la manera en la qual s'utilitza I'aplicacio

En el cas de les botigues virtuals de Google Play
i App Store cap de les dues es responsabilitza
de les possibles incidencies derivades de la
instal-lacié de les aplicacions. Encara que a la
botiga de Google Play si que podem veure els
detalls dels diferents permisos que ens sol-liciten
abans de fer la descarrega.

Per tant si tenim dubtes sobre la fiabilitat d’'una
aplicacié, ja sigui per que és poc coneguda o Sl ceriaTento
demana permisos excessius, és aconsellable
cercar informacié sobre el seu desenvolupador.

Tu informacién social

Les botigues d’aplicacions acostumen a incloure Tus cuentas

informacié sobre la companyia que desenvolupa

l'aplicaci6 sempre i quan el proveidor la faci Herramientas del sistema :
publica. Si el seu creador no posa a disposicio la Selecciona un dispositivo

seva informacié de contacte, com una adreca

web 0 un correu electronic, pot ser que sigui Il-lustracic 96: Llistat de permisos atorgats a una aplicacid.

menys fiable. També podem cercar informacié

en forums o blogs especialitzats en aquesta

tematica.

Per altra banda, les aplicacions periddicament s’actualitzen i el nostre dispositiu ens avisa per mitja d’una
notificaci6. Es recomanable actualitzar-les donat que de vegades incorporen sistemes que augmentaran la
seguretat en I'Us del dispositiu.

Missatges

Com ja hem comentat els missatges de text d’origen desconegut que es reben ja sigui per correu electronic,
missatgeria instantania o via SMS també poden comportar riscos. Habitualment en aquests missatges es
convida als usuaris a reenviar-los a tots els seus contactes. A més, com es poden adjuntar arxius de text,
video, musica e imatges, poden contenir enllagos a pagines perilloses.
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Un exemple de la vulnerabilitat de la privacitat d’algunes aplicacions
és el cas de Whatsapp, la popular aplicaci6 de missatgeria

SABIES instantania, donat que fa servir un sistema que no codifica la
QUE... informacio i per tant si estem connectats a una xarxa Wi-Fi oberta un

Mesures de proteccié

Actualitzar el sistema operatiu i el programari

Tal i com hem comentat és recomanable mantenir les aplicacions i el programari
instal-lant els pegats de seguretat desenvolupats pels fabricants.

Configurar els navegadors

Els navegadors ofereixen la possibilitat de
configurar el nivell de seguretat per tal de tenir
una navegaciéo més fiable per Internet. Alguns
dels elements que cal tenir en compte son:

1. Fer el control de les galetes (cookies).

2. Emprar els diferents nivells de seguretat
dels navegadors

3. Configurar la signatura electronica al
navegador per accedir a recursos.

Les galetes

Configuracié de contingut

Galetes
® Permet l'establiment de dades locals (opcié recomanada)
Conserva les dates locals fins que surti del navegador
Impedeix que els llocs estableixin dades
Blogueja les galetes de tercers i les dades del lloc

Gestiona les excepcions... || Totes les galetes i dades del lioc...

Imatges
®) Mostra totes les imatges (opcié recomanada)
No maostris cap imatge
Gestiona les excepcions...
Javascript
® Permet gue tots els llocs executin JavaScript (opcié recomanada)
No permetis que cap lloc web executi JavaScript

Gestiona les excepeions...

Gestors

altre usuari que faci servir la mateixa xarxa pot accedir als missatges
de text, fotografies i videos que estem intercanviant.

sempre actualitzats,

Finalitzat

Il-lustracidé 97: Configuracions de seguretat de Google Chrome.

Una cookie o galeta és un arxiu creat per un lloc web que
emmagatzema informacié al dispositiu digital sobre els habits, les
preferéncies i comportament d’un internauta. Quan aquest torna a
visitar aquell lloc web, el navegador li retorna aquella informacio
desada, de manera que li facilita la connexid, l'agilitza i s'adapta
millor a les seves necessitats.
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Basicos

Accesibilidad

Ajustes de contenido

Gestion de ancho de banda

Herramientas de desarolla

Il-lustracidé 98: Opcions avangades de la versié mobil de Google Chrome.

El control parental

La preocupacié pel contingut de les pagines a les que poden accedir els menors a Internet ha portat a la
creacié de diversos recursos i programes denominats de control parental que realitzen un seguiment de la
navegacio per Internet a la cerca de continguts inapropiats i impedeixen I'accés en el cas de trobar-ne. El seu
funcionament esta protegit amb una contrasenya per evitar que el menor el desactivi.

Informacié i recomanacions: dos claus d'éexit
Per ampliar la informacié i obtenir recomanacions per prevenir
alguns dels riscos que comporta la xarxa pels menors es poden
SABER-NE consultar pagines i blogs especialitzats. Consulta informacio al
MES marcador social, amb les etiquetes “privacitat” i “identitat digital”
[https://groups.diigo.com/group/cibernarium/content/tag/privacitat%2
Oidentitat_digital].

El tallafocs (firewall)

En el cas dels ordinadors de sobretaula, un tallafocs és una barrera que protegeix el nostre ordinador dels
possibles atacs d'un usuari extern que, a través de la connexié a Internet, intenti entrar al nostre ordinador. La
zona protegida es diu "perimetre de seguretat" i la proteccié s'efectua separant-la d'una zona externa, no
protegida, anomenada “zona de risc”.

Els sistemes operatius actuals de Windows Vista, Windows 7 i 8 inclouen un tallafocs que simplement s’ha
d’activar. A més, es poden trobar, a Internet o en botigues especialitzades, tallafocs personals, programes que
s'instal-len a I'ordinador i que permeten filtrar i controlar la connexié a Internet.
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Programes antivirus

S6n  programes creats per prevenir o evitar
I'activacio dels virus, aixi com la seva propagacio i
contagi.

Security essentials
Yo compuenr, mike — o

Les principals funcions d’'un programa antivirus
son:

Firewall Ono =

ono =

Notfound © (=

e Prevenir la infeccio

fiok fourd @

Find apreguan

e

e Detectar i eliminar els virus.

M8 Windaws Defendes iy atiely DAOteing your (Omputes.

Other security settings

e Restaurar els arxius o fitxers danyats

Els principals tipus de programes antivirus son:

1. Antivirus d’escriptori o aplicacions: son
programes que per fer-los servir cal que S g
els instal'lem a 'ordinador o als Il-lustracié 99: Alguns sistemes operatius detecten I'abséncia
dispositius mobils . d'antivirus i en recomanen la instal-lacié. Autoria: Julio Tapia Obra

amb llicencia CC Reconeixement — No comercial 2.0.

&~
g

2. Antivirus en linia, als quals s'accedeix
mitjancant el navegador web. Només
funcionen sota demanda, és a dir, quan s'accedeix al lloc web on s’ofereix el servei i des d’'un
ordinador.

En la majoria de casos s'ofereixen serveis gratuits i de pagament. La diferéncia entre les versions gratuites i
les de pagament, és que les de pagament ofereixen prestacions addicionals com ara les copies de seguretat
dels arxius, I'optimitzacié del sistema, la recuperacié de dades o els filtres especifics.

Alguns d’aquests programes també ofereixen la possibilitat de descarregar-los i provar-los per un temps (que
acostuma a ser de 30 dies).

Per qué sén gratuits?

Els serveis d'antivirus gratuits en general no tenen suport per part

del fabricant. Perd d'altra banda, solen ser igual d'eficagos que les

SABIES versions comercials i sén molt adequats per a usuaris domeéstics
QUE... amb requeriments de seguretat normals.

La rad per la qual aquests productes es donen gratuitament és que

el mercat corporatiu de seguretat informatica €s molt més gran que

el domestic i alguns fabricants prefereixen donar-se a conéixer entre

els usuaris domeéstics regalant els seus productes per fer publicitat

de la seva marca o deixar que I'utilitzin durant un periode de prova.

Respecte al programari de pagament, per adquirir-lo ens hem d’adrecar al seu lloc web i realitzar la compra
en linia o bé també el trobarem a les principals botigues especialitzades en la venda d’equips informatics i
d’electronica.
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Comprar més d'una llicéncia?

En moltes ocasions les ofertes inclouen la possibilitat d’adquirir més
d’una llicéncia d'us de manera que les podem compartir amb altres
SABIES persones o bé instal-lar-les als diferents equips o dispositius que fem

QUE... servir.

En el cas de les aplicacions mobils, per adquirir-les o descarregar-les cal dirigir-se a la botiga virtual del
dispositiu mobil que fem servir.
Programes antivirus en linia

S’hi accedeix mitjangant un navegador web i el
temps de deteccio dels virus varia en funcié de la :
velocitat de la connexié que tinguem contractada, la ud Antivirus s
carrega momentania dels servidors o el volum de
dades que es vulgui rastrejar.

Scanning all My Computer

Les caracteristiques generals son:

o La majoria d'aquests serveis descarreguen
un subprograma (ActiveX o Java), i per aixo la
primera vegada que s'hi accedeix triguen uns
minuts a iniciar el procés de detecci6 de virus.

. Presenten una estructura d'arbre de
directoris amb les unitats del sistema i 'usuari ha
d’escollir a quines desitja aplicar el programa
antivirus.

Il-lustracié 100: Escanner d'un antivirus en linia. Autoria: Panda
Security France. Obra amb llicencia CC Reconeixement — No
comercial — Sense obra derivada 2.0.

Antivirus en linia

Consulta el marcador social amb les etiquetes “programa_antivirus

en_linia” per a ampliar aquesta informacio.

SABER-NE [https://groups.diigo.com/group/cibernarium/content/tag/programa_ant
MES ivirus%20en_linia]

Quin antivirus triem?

La decisidé d’escollir un tipus d’antivirus o un altre dependra de la
necessitat que tinguem com a usuaris i del tipus d’operacions que
realitzem a la xarxa. Hi ha opcions gratuites que sén prou eficaces si
fem servir el nostre equip només per navegar i consultar el correu
electronic.

En el cas de realitzar transaccions bancaries i compres en linia de
manera habitual podem avaluar la possibilitat de tenir un programa
de pagament.

Consulta el marcador social “programa_antivirus” per a obtenir més
informacio.
[https://groups.diigo.com/group/cibernarium/content/tag/programa_a
ntivirus]
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Antiespies
També existeixen programes antiespia que ens ajudaran a reforgar
la seguretat.

SABIES

QUE... Aquests programes funcionen de manera similar a l'antivirus, és a
dir, realitzen una exploracié en el nostre ordinador o dispositiu per
identificar i eliminar els programes espia, registrar les entrades del
sistema operatiu, a més de revisar els altres programes que tinguem
instal-lats.

En el cas dels ordinadors alguns d’aquests programes antivirus,
antiespies i el tallafocs de Windows sén incompatibles: per tant cal
revisar els missatges que apareixen durant el procés d’instal-lacié.
Consulta el marcador social “programa_antiespies” per a obtenir més
informacio i ser capag de prendre bones decisions.
[https://groups.diigo.com/group/cibernarium/content/tag/programa_an
tiespies ]

Utilitat dels navegadors
Algunes de les principals mesures de prevencid a tenir en compte
son:
e Actualitzar el sistema operatiu , el programari i les
aplicacions

e Configurar els navegadors

e Fer servir un tallafocs (Firewall) en el cas dels ordinadors

e Fer servir programes antivirus i antiespies.


https://groups.diigo.com/group/cibernarium/content/tag/programa_antiespies

o

" Ajuntament .
. 4 dfa Barcelona Barcelon@ctiva

Recomanacions i bones practiques
Generals

1. Quan es navega per Internet des dun
ordinador cal assegurar-se de tenir activat
un tallafocs (ja sigui el de Windows o un
altre).

2. Es recomanable revisar el nivell de seguretat
del navegador per no permetre I'execucié
automatica de finestres emergents o baners.

3. Cal tenir especial cura amb els programes
gue es descarreguen des d'Internet: molts
programes gratuits, especialment
aplicacions d'intercanvi d'arxius P2P, poden
tenir arxius amb programes espia.

4. Es important mantenir el programari de
l'ordinador i les aplicacions dels dispositius
mobils actualitzades, instal-lant els pegats
de seguretat desenvolupats pels fabricants.

Il-lustracié 101: Dispositius mobils. Autoria: Jeremy Keith. Obra amb

llicencia CC Reconeixement 2.0.

5. Utilitzeu un bon programa antivirus i actualitzeu-lo amb regularitat. Es recomanable comprovar que
sempre estigui actiu i que el servei inclogui suport técnic en cas de dubtes.

6. Eviteu la descarrega de programes de llocs web no segurs.

7. Desconfieu d’arxius, enllagos o SMS que provinguin de remitents desconeguts.

8. Analitzeu sempre els dispositius 0 components externs que connecten a I'equip o dispositiu.
9. Realitzeu periddicament copies de seguretat de la informacié més important.

10. Manteniu-vos constantment informats i actualitzats en el tema dels virus informatics.

11. Eviteu I'Gs de les connexions via Wi-Fi que no siguin segures.

12. Desactiveu la connexioé Wi-Fi i el Bluetooth si no els feu servir.

13. Reviseu les factures per detectar possibles fraus.

Correu electronic

1. Reviseu i elimineu aquells correus electronics que ens semblin sospitosos, és a dir, que vinguin amb
un assumpte que sembli estrany o amb un idioma que desconeguem. Per a identificar-los, hem de fer
servir el sentit comu.

2. No respongueu mai a un correu brossa: fer-ho és confirmar a I'spammer que 'adreca existeix.

Per protegir-se de I'scam i dels missatges de falsa alarma es recomana estar molt atent als correus
rebuts i marcar com a correu brossa els correus sospitosos i dels quals no disposem d’una font per a
contrastar la informacié

4. No envieu missatges massius o en cadena. En el cas de voler enviar missatges a molts destinataris,
cal fer-ho sempre amb copia oculta (CCO0)

5. No publiqueu un adreca privada de correu electronic en xarxes socials, forums o pagines web donat
pot ser recopilada pels spammers.

6. Es recomanable tenir més d'un compte de correu segons I'ambit on el fem servir: personal, laboral,
per estudis... També podem fer servir una adreca exclusivament per rebre informacié comercial i
d’aquesta manera protegirem la informacié important de les altres adreces de correu.
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7.

Si feu servir el correu web en un ordinador public, us heu d’assegurar de tancar la vostra sessié quan
sortiu definitivament del servei.

Dispositius mobils

© gk~ w b

Configureu mesures d’accés al dispositiu com el codi PIN o la contrasenya.

Instal-leu només les aplicacions que siguin segures.

Llegiu amb atencio els permisos que es sol-liciten abans d’instal-lar les aplicacions,

Xifreu la informacié sensible quan sigui possible.

Si canvieu de dispositiu esborreu tota la informacid.

En cas de robatori o de pérdua informar al proveidor de serveis facilitant el codi IMEI del dispositiu.



